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Abstract 
Cryptocurrencies, or digital currencies, 
introduced to society based on block chain 
technology, are currencies that can be converted 
into money and vice versa. Some organizations, 
especially cybercriminals, use it as a payment 
method. This, along with the increasing 
popularity of cryptocurrencies, in both criminal 
and non-criminal aspects, has led to the 
emergence of a series of anomalies. Some 
countries have accepted cryptocurrencies, while 
others have either not accepted them or have 
remained silent. Given the various and 
numerous advantages they have, 
cryptocurrencies facilitate other crimes, 
including cybercrime, but of course, combating 
the facilitating role of cryptocurrencies depends 
on the will of governments to legislate and 
regulate organizations. This research uses a 
descriptive-analytical method to examine and 
analyze crimes related to cryptocurrencies. The 
research conclusion emphasizes the need to 
strengthen infrastructure, develop global 
cooperation, and develop specific regulations for 
the use of these tools so that the Iranian criminal 
system can be more efficient in combating 
digital money laundering. In fact, the 
formalization of digital currencies, in addition to 
numerous benefits, provides opportunities for 
implementing new mechanisms to combat 
money laundering, the preventive solutions of 
which will be introduced in this research. 
Keywords: Digital Currency, Technology, 
Money Laundering, Technical Prevention, 
Cybercrime. 

  چکیده
 به چینبلاك فناوري پایه بر که رمزارزها یا همان ارز دیجیتال

 پول به شدن تبدیل قابلیت کهاند شوند، ارزهاییمی معرفی جامعه
 خصوص به ها وسازمان از بعضی. دارند را آن برعکس و

. کنندمی استفاده پرداخت روش عنوانبه آن از سایبري مجرمان
 و مجرمانه بعد رمزارزها، در وزافزونر محبوبیت کنار در امر این

. کنند ظهور هاناهنجاري از سري یک تا شد غیرمجرمانه، باعث
 یا نپذیرفته یا دیگر پذیرفته، بعضی را رمزارزها کشورها از بعضی
 مزایاي مختلف و متعددي توجه به با رمزارزهااند. کرده سکوت

 هستند سایبري جرایم سایر جرایم از جمله کنندهدارند، تسهیل که
 اراده به منوط رمزارزها کنندگی تسهیل نقش با مبارزه البته که

ها است. گذاري سازمانمقررات و گذاريقانون بر ها مبنیدولت
تحلیلی به بررسی و تحلیل جرایم - این پژوهش با روش توصیفی

مرتبط با رمزارزها پرداخته و ابتدا تسهیلگري جرایم مرتبط با 
باره بزهکاري سایبري مورد مطالعه قرار داده و رمزارزها را در

 يریگجهینتسپس به بررسی رویکردهاي پیشگیرانه پرداخته است. 
 يهايتوسعه همکارها، رساختیز تیپژوهش بر ضرورت تقو

ابزارها  نیاستفاده از ا يمشخص برا يهانامهنییآ نیو تدو یجهان
 تالیجید ییپولشودر مبارزه با  رانیا يفریتأکید دارد تا نظام ک
بخشی به ارزهاي دیجیتال، رسمیت. در واقع کارآمدتر عمل کند

سازي هایی را براي پیادهعلاوه بر مزایاي متعدد، فرصت
که در  آوردسازوکارهاي نوین در مقابله با پولشویی فراهم می

  این پژوهش راهکارهاي پیشگیرانه آن معرفی خواهد شد.
فناوري، پولشویی،  : ارز دیجیتال،واژگان کلیدي

  هاي فنی، جرایم سایبري.پیشگیري
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  مقدمه
ویژه در عرصه فناوري اطلاعات و ارتباطات) با هیچ زمانی قابل سرعت پیشرفت بشر در چند دهه اخیر (به

است. این فناوري در مقابل  1چینآوردهاي این دوره، فناوري بلاكترین دستمقایسه نیست. یکی از مهم
هاي تا باعث افزایش امنیت سامانه اي ابداع شدها و اطلاعات الکترونیکی یا رایانهاصل عدم ثبات داده

هاي مختلف مربوط به فناوري و امنیت سایبري رود از این فناوري در بخشاي گردد. توقع میرایانه
  است. 2هایی که از آن صورت گرفته مربوط به رمزارزهااستفاده گردد؛ البته، یکی از استفاده

و فناوري  3بر فن رمزنگاريمعروف هستند؛ مبتنی نام پول دیجتال یا ارز دیجیتال نیزرمزارزها که به
خاطر یک سري اند تا از جعل مصون باشند و امنیت بالایی داشته باشند. بهچین ایجاد شدهبلاك
اند که جرم سایبري هایی که رمزارزها دارند؛ در مرکز توجه آن عده از مجرمان سایبري قرار گرفتهویژگی
هایی از این توجه را کنند. ریشهه و بر اساس درآمد ناشی از آن زندگی میعنوان پیشه خود قراردادرا به
که در نهایت به  4گیرباجپرداخت پول براي بدافزارهاي عنوان روشتوان در استفاده از رمزارزها بهمی

  شود، مشاهده کرد.حساب مجرمان سایبري واریز می

                                                   
1- Blockchain technology  
2- Cryptocurrencies  
3- Cryptography 

4- Ransomware 
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، در نودوهشت درصد از 6مه و مشاوره در حوزه خطراتهاي بییکی از شرکت 5هاي مارشبا استناد به یافته
) 8(یکی از رمزارزها 7کوینبدافزارهاي شناخته شده جهت واریز کردن پول به حساب مجرمان سایبري از بیت

میلادي به رقم شصت درصد  2020استفاده گردیده است؛ به علاوه، استفاده از این رمزارز در بدافزارها در سال 
  ست. بدافزارها یکی از مواردي است که ظهور رمزارزها بر آن تأثیر گذاشته است.افزایش داشته ا

ها ها در مرکز توجه مجرمان سایبري و افزایش نرخ آنعمومی و آزاد بودن رمزارزها، قرارگرفتن آن
این، رسد رابطه رمزارزها و جرایم سایبري را برجسته کرده است؛ بنابرنظر میدر بازارهاي مالی جهانی، به

در این پژوهش به دنبال پاسخ این پرسش هستیم که رمزارزها چگونه باعث تسهیل ارتکاب جرایم سایبري 
مزبور پاسخ داده شود. اما پاسخ  ) تا به پرسشBray,2016گردند؟ مطالعاتی در این زمینه انجام شده (می

نگر به مسئله نگاه گاه کلگوي مسئله این پژوهش نیست. چون، در این پژوهش با دیدارائه شده پاسخ
  شود؛ و در کنار آن جایگاه رمزارزها در ایران نیز مورد توجه است.می

هاي دیگري که مربوط به جرایم سایبري و امنیت سایبري است، با ضرورت این پژوهش و پژوهش
جرایم سایبري گذاري گذار ایران در امر قانونگذاري پویا همبسته است؛ این در حالی است که قانونقانون

عملکرد ضعیفی از خود نشان داده است؛ و کمتر به  1388اي مصوب و پویان نگهداشتن قانون جرایم رایانه
سازي دانش مربوط به فناوري اطلاعات و توان به بومیبه آن توجه دارد. در باره اهمیت این پژوهش می

شاره کرد که در جامعه علمی آن چنان که ارتباطات، حقوق سایبري، جرایم سایبري، امنیت سایبري و... ا
شناسی هنوز از هاي رشته حقوق کیفري و جرمافتاد جا نیفتاده است. امروزه، در ایران در درسباید جا می

 نگارنده جويوارشد خبري نیست. جستها حتی در سطح کارشناسیجرایم سایبري و کشف و تحقیق آن
 رمزارزها و سایبري جرایم ارتباط درباره جهانی سطح در ییهاپژوهش اخیر چندسال در دهدمی نشان
 این عنوان محوریت با باره این در پژوهشی رمزارزها به هاتوجه افزایش ضمن ایران در اما شده انجام

  است. قرار نگرفته نویسنده جويوجست پرتو در یا نگرفته صورت پژوهش
                                                   
5- Marsh  
6- Risks 
7- Bitcoin 

، کوینزارزي بود که معرفی شد. موفقیت این رمـزارز باعـث شـد تـا رمزارزهـاي دیگـري از جملـه: �یـتکوین اولین رمبیت -8
  ترون و... نیز عرض وجود کنند.، ریپل، ایتریم، کویندوج، کوینبیننس
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  ظهور و مفهوم رمزارزها -1
ها به یکدیگر برجسته بود؛ چون، با تبادله محصولات و خدمات، به اقتصاد اندر گذشته وابستگی انس

دادند. در این دوره، اخلاق و اعتماد نقش مهمی داشته است؛ پزشک به دهقانی که بیمار جامعه رنگ می
کرد تا در زمان برداشت محصول، به او گندم بدهد. کفاش به این خاطر به بود، به این خاطر کمک می

ساخت که چوپان از گوسفندهاي او نگهبانی کند و... تا این که پول اختراع شد. باید در ن کفش میچوپا
هاي با ها است؛ این ادعا که پول توانسته اعتماد انسانملت-هاي ملی متعلق به هر دولتنظر داشت پول

ون، امروزه، رمزارزها دین، زبان، قوم، ملت و... مختلف را جلب کند؛ ادعاي درخور توجه و تأمل است. چ
  برخلاف سایر انواع پول، متعلق به هیچ دولت و ملتی نیستند.

است » گیري از منابع محدودمنطق بهره«توان گفت که طور خلاصه تعریف شود؛ میاگر اقتصاد به
)Bailey et al,1995,34ها، خود نقصی در اقتصادنوتهاي مربوط به بانک) ؛ بنابراین، مصارف و هزینه 

هاي مربوط به اند از هزینهرود که باید برطرف شود. رمزارزها به مفهوم واقعی آن، توانستهشمار میفعلی به
ها جلوگیري و حتی مرزهاي سیاسی را که در پول کاغذي برجسته است، پاك کنند. وقتی نوتبانک

 د. چون، ضعف ایالاتشوخرد، قطعاً نگران قدرت و امنیت ایالات متحده امریکا میتاجري دلار می
اي مقابل، گردد. در نقطهامریکا باعث کاهش ارزش دلار و در نهایت وارد شدن ضرر به تاجر می متحده

ها را کاهش مدارها و دولترمزارزها چون به هیچ دولت و ملتی وابسته نیستند، وابستگی تجار به سیاست
  ن ایجاد اتحاد و اعتماد جهانی را دارند.دهند. به عبارت دیگر، رمزارزها، پولی هستند که توامی

 مفهوم -1-1

شوند. اصطلاح که تحت عنوان ارز دیجیتال نیز معروف هستند، شکل نوینی از پول محسوب می 9رمزارزها
است. واژه انگلیسی مزبور در فرهنگ لغت انگلیسی ویبستر به معناي  10برگردان یک اصطلاح انگلیسی» رمزارز«
آمده است. اگر اصطلاح مزبور از بعد ترکیبی تعریف » صورت دیجیتال وجود داشته باشدشکلی از ارز که به«

تقسیم کرد. فلسفه چسپاندن واژه رمز به ارز، در واقع، اشاره به » ارز«و » رمز«توان نخست آن را به شود؛ می

                                                   
9- Cryptocurrencies 

10- Cryptocurrency 
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  رمزنگاري هستند. برساختار و امنیت آن دارد. یعنی، رمزارزها، ارزهاي دیجیتال یا الکترونیکی مبتنی
گردد ولی در عصر هاي دور بر میفن حفاظت از اطلاعات است. تاریخ آن به گذشته 11رمزنگاري

در واقع ناشی از آن است که » ارز«به » رمز«بر فناوري است. علت چسپاندن واژه حاضر بیشتر مبتنی
ز تقلب، فریب و... در امان باشند. کنند تا ارمزارزها از آن جا که حامی ندارند، از رمزنگاري استفاده می

که ایلان  12هاي بزرگی از جمله تسلاهمین امنیت آن است که باعث شده تا روزافزون صاحبان شرکت
از  یانبوهتوسط ساتوشی ناکامتو،  نیکوتیبرمزارز  جادیاز زمان ااست، هوادار آن شود.  13ماسک

کوین پرکاربردترین رمزارز است ها بیتکه از میان آن ظهور کرده است رمزارزهاي دیگر
)Reddy&Minnaar,2018,72.(  

  عملکرد و کاربرد -2-1

صورت نظام متمرکز و کنترل شده عمل نوت است؛ بهنظام بانکداري که ابزار و محصول مهم آن بانک
ها و درخواست بر قدرت دولتها است. اررزش پول سنتی مبتنیکند. همچنین، تابع سیاست دولتمی

ها در بازارهاي مالی جهان است. جرم جعل پول بیش از آن که جرم اقتصادي باشد، جرم نوت آنبانک
زند. به همین خاطر، یکی از عناصر تعیین ارزش پول هر ها آسیب میست؛ چون، به قدرت دولتسیاسی ا

ها نیستند بلکه تتنها تابع قدرت دولالملل است اما رمزارزها نهکشور، میزان قدرت سیاسی آن در سطح بین
ها نیز نیستند. به عبارت دیگر، رمزارزها هیچ قدرت سیاسی را پشت سر خود ندارند تا از ارزش متأثر از آن

ها را به میزان قابل توجهی در حد اند که امکان جعل آنچینبر فناوري بلاكها دفاع کند بلکه مبتنیآن
 نیاز باشند.ها بیرت سیاسی دولتشود تا از قدرساند و همین امر باعث میصفر می

استفاده از برخط با دفتر معاملات  کیو  برخطدفتر کار  کی با ایجادسوابق خود را  رمزارزها
 ایها نامهیاز معاملات، گواه(کند می جادیا یتالیجید هايچین ضبط. بلاكکنندحفظ میچین بلاك

کنندگان  لیحذف شود. تبد ایکند  رییتغ که نیا اضافه شود، نهها تواند به آنیکه فقط م) قراردادها

                                                   
11- Cryptography 
12- Tesla 

13- Elon Musk; CEO of Tesla and SpaceX company 
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 يهاحساب ای يتر از سوابق کاغذمنیا اریمستقل بس 14ثبت تراکنش روش نیا ددارن ادعا يرمزنگار
  تواند هک شود.است که می یسازمان تالیجید

شده در  رهیذخ مشترك یتالیجید تیعنوان سابقه مالکفقط به رمزارزها، یسنت يارزها برخلاف
 فیارسال کند، آن را به ک يگریکاربر د يرا برا رمزارزخواهد می يکاربر ید. وقتنوجود دار نیکچبلا

به نام  يفرایند قیو از طر شودکه تأیید ن یمعامله تا زمان نیکند. اآن کاربر ارسال می تالیجیپول د
هاي رمزارز نشانه بیترت نیبه هم، نیشود. همچنشناخته نمی ییبلوك اضافه نشود، نها رهیاستخراج به زنج

  شود.می جادیا دیجد
عنوان روش پرداخت مطرح عنوان سرمایه مطرح اند؛ بهرمزارزها در حال حاضر دو کاربرد دارند؛ به

کنند تا با بالا رفتن قیمت آن را بفروشند و سود کسب کنند؛ هسند. بعضی از مردم رمزارزها را خرید می
رود، در آینده کنند. توقع میپرداخت جهت خرید و فروش استفاده می عنوان روشبعضی دیگر، از آن به

  ها شوند.نوتنه چندان دور، به لحاظ اقتصادي این رمزارزها جانشین بانک

  جایگاه رمزارزها در ایران -3-1

است. امروز، از فرهنگ تا اقتصاد و » سرعت«هاي فناوري اطلاعات و ارتباطات، ترین آوردهاز مهم
وجود آورده است. در حوزه اند که فناوري اطلاعات و ارتباطات بههمه متأثر از سرعتی سیاست؛

تواند در کمترین زمان یک رفتار نابهنجار را این سرعت آن چنان تأثیرگذار بوده است که میشناسی جرم
ن در فضاي سایبر تواهنجار تبدیل کند. نمونه این تأثیر را میدر جامعه (حتی در سطح جهانی) به رفتار به

ها) از جهت گرایش کشورها به قانونی کردن همجنسگرایی مشاهده کرد؛ عملی ویژه در سطح رسانه(به
سازي بیش از هر شود. این قانونیشنیع بود اما امروز قانونی محسوب می 15که در گذشته در همه جوامع

  ات دارد.کننده اطلاعهاي تبادلچیز بستگی به سرعت تبادل اطلاعات و غول
رمزارزها نیز به وسیله سرعت اطلاعات و ارتباطات در کشورهاي مختلف تبلیغ شدند؛ و مردم بیش از 

عنوان سرمایه نگاه کردند. نمونه برجسته براي اثبات عنوان پول الکترونیکی نگاه کنند، بهها بهاین که به آن
رفت. این تأثیر ر توویت او بالا و پایین میهاي ایلان ماسک است که قیمت رمزارزها با هاین ادعا توویت

                                                   
14- Transaction  

 کنندمیعشق اف�طونی نیز یاد  عنوانبهبستر همجنسگرایی که از آن  عنوانبهحتی در یونان  -15
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هاي بوده است که ایلان ماسک عنوان پرداخت توسط شرکتاز جهت پذیرش یا عدم پذیرش رمزارزها به
  ها قرارداشته است.در رأس آن

ایران، مثل دیگر کشورها استثناء از موضوع تأثیرپذیري سرعت تبادل اطلاعات نیست. در ایران نیز 
ویژه گذاري (خرید و فروش) رمزارزها بههایی وجود داشته و دارند که در پی سرمایهتی سازمانافراد و ح

اند. اما به خاطر این که رمزارزها با سرعت بسیار بالایی به جوامع تزریق شد، مقامات کوین بودهبیت
با رمزارزها نتوانستند  ویژه ایران) در امر مواجه شدنگذاري و اجرایی (بهویژه مقامات قانونکشورها به

گذاري ایران موضع مشخصی اتخاذ کنند؛ بنابراین، رفتارهاي ضد و نقیض از طرف حکومت و قوه قانون
  ظهور کرده است.

  نقش رمزارزها در تسهیل ارتکاب جرایم سایبري -2
ش داشت؛ طورکلی در تسهیل ارتکاب جرایم سایبري نقعنوان عمومی بیان شد و بهدر کنار مواردي که به

شود تا کنترل از رمزارزها طور اختصاصی باعث میشود که بهدر این مبحث، شرایط اختصاصی بیان می
شود تا مجرمان سایبري به سمت رمزارزها سلب شود. این سلب کنترل بیش از هر چیز دیگر باعث می
  بروند و به منظور دستیابی به آن مرتکب جرایم سایبري شوند.

  هااز بانک تیتبع عدم -1-2

بر ها مبتنیکه بانکطورکلی متفاوت و حتی متضاد است. درحالیها بهاساس رمزارزها و عملکرد بانک
بر نظام غیرمتمرکز فعالیت کنند و براي کنترل پایگاه واحد دارند؛ رمزارزها مبتنینظام متمرکز فعالیت می

، است تیطور مداوم در حال گسترش و محبوببه رمزارزها يایاگرچه دن کنند و پایگاه واحدي ندارند.می
ها آن یمعتقدند که خطرات ذات .مردد هستند تالیجیهاي دییدارا نیدر استفاده از ا یهاي سنتاما بانک

ها از درك بانکاند تا هاي فعال در این زمینه در پی آنسازمانحال، است. بااینها بالقوه آن يایاز مزا شیب
را به سمت دوره  یتوانند مؤسسات مالها میییدارا نیمعتقدند که ا رایدهند، ز رییغرا ت تالیجید يارزها
که توسط انجمن متخصصان مجاز مبارزه با  يامطالعه بر اساس« سوق دهند. ییو کارآ ياز نوآور يدیجد

 یدهندگان پاسخ از شص و سه درصدانجام شده است، تقریباً  17متحده الیو مؤسسه خدمات رو 16ییپولشو
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  ».کنندمی معرفیفرصت  کیو نه  خطر کیعنوان را به ، رمزارزهاکنندکار می يکه در صنعت بانکدار
 نظامنبرد بر سر  دیبا تشد يمرکز يهابانکها در قبال رمزارزها جالب نیست. عمدتاً موضع بانک

کنند که انگار یاي رفتار مگونهبهو  دهیشدت بخش هیرمزپا ي، انتقادات خود را نسبت به ارزهایپول
 یو برخلاف مصالح عموم ستندیبرخوردار ن یچندان دیهاي بازخریژگیاز و نیکو تیمانند ب رمزارزهایی

زند. اما آن چه واقعیت امر است؛ این ست که رمزارزها را با جرم پیوند میاین همان ارتباطی ا کنند.کار می
ارزها سازگاري چندانی ندارد و بانک در این زمینه ها از لحاظ کارکرد با عملکرد رمزاست که نظام بانک

ها هیچ کنترلی بر رمزارزها نخواهند داشت؛ و صرفاً شبیه فقط در نقش صراف عمل خواهند کرد. بانک
ها با درك این موضوع، به مبارزه علیه ناظري که نه توان و نه حق دخالت دارد، عمل خواهند کرد. بانک

ها شوند. آن ها را قانع بسازند تا مانع از به رسمیت شناختن آنکنند دولتمیرمزارزها روي آورده و سعی 
ها را محو خواهد کرد و این بازار بورس و چه واضح است این است که پذیرش جهانی رمزارزها، بانک

  ها حضور خواهند داشت.ها خواهند بود که در جایی بالاتر از بانکصراف

  ها نقش دولت فقدان -2-2

ها نیز ها، رمزارزها از دولتکنند؛ با عدم تبعیت از بانکمیها فعالیت ها با پشتوانه دولتجا که بانک از آن
ها بر رمزارزها نیست. اخیراً دولت چین برخلاف کنند. اما این به معنی عدم تأثیرگذاري دولتتبعیت نمی

کند که ادعا می نیکو تیبشد. کوین رمزارزها صدایی بلند کرد که منتج به کاهش ارزش رمزارز بیت
واسطه تأمین  ایو  يمرجع مرکز چیتوسط کاربران خود بدون ه ست کها رهمسانیشبکه پرداخت غ نیاول
  .شده استرمزارزها از ها ترس دولت یاصل لیدلي (پایگاه مرکزي) عدم وجود قدرت مرکز؛ شودمی

ها توانایی اثرگذاري بر رمزارزها را شود. دولتها نباید با تأثیرپذیري خلط عدم تبعیت رمزارزها از دولت
توانند با سد شدن، از پذیرش همگانی ها میها را دارند؛ دولتندارند اما توانایی محدودیت و نابودي آن

ها چنین خواهند کرد یا خیر؟ پرسشی است که پاسخ رمزارزها جلوگیري کنند؛ اما این پرسش که آیا دولت
ها اند و نادیده گرفته شدن آنآن چه مسلم است؛ این است که رمزارزها آینده اقتصاد آن را زمان خواهد داد.

 گرداند.ها با جرایم سایبري، فقط چرخ پیشرفت را به عقب میها به بهانه ارتباط آنتوسط دولت

                                                                                                                             
17- UK 
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  یالمللو بین یمل نیاز قوان تیعدم تبع -3-2

اند و آن طور مزنگاري نیستند. رمزارزها محصول فناوريبنابر اصل، رمزارزها تابع هیچ قانونی جز قوانین ر
اند تا مطابق با ماهیت و المللی ملزمطور اسناد بینکنند. کشورها و همینخواهد عمل میکه فناوري می

گذاري کنند. این عدم تبعیت رمزارزها از قوانین ملی و گذاري و مقرراتعملکرد رمزارزها قانون
اساً براي نظام بانکی کاربرد دارد؛ چالش جدي فراروري کشورها در سطح ملی و المللی حاضر که اسبین
کند. این چالش در برگیرنده پژوهش و ارائه راهکارهاي مناسب در جهت المللی ایجاد میبین
ها بتوانند بدون تر از آن است که دولتگیررسد زمانمندسازي فعالیت رمزارزها است که به نظر مینظام

  از عهده آن برآیند. همکاري

  و پولشویی معامله يمطئمن برا ابزارتابع نظام بازار آزاد و  -4-2
ها، ترین ویژگیقش ارزهاي دیجیتال در تسهیل پولشویی به عوامل مختلفی بستگی دارد. یکی از مهمن

ی خود را دهد که هویت واقعناشناس بودن و عدم شفافیت این ارزها است که به مجرمان این امکان را می
علاوه بر . ها دشوار گرددها و شناسایی منبع پولشود ردیابی تراکنشپنهان کنند. این ناشناسی باعث می

دهند که بدون نیاز به این، ارزهاي دیجیتال به دلیل دسترسی جهانی خود، به افراد این امکان را می
دهد تا این ویژگی به مجرمان اجازه می د.اي از جهان تراکنش انجام دهنهاي مالی سنتی، از هر نقطهواسطه

  .به راحتی وجوه را از یک کشور به کشور دیگر منتقل کنند
ها به کاربران این امکان را پولهاي دیجیتال نیز نقش مهمی در این فرایند دارند. این کیفپولکیف

کاناتی براي خرید و فروش راحتی ذخیره و منتقل کنند و همچنین ممکن است امدهند که وجوه خود را بهمی
هاي ارزهاي تراکنش. هاي خود را پنهان کنندکند تا داراییناشناس فراهم کنند. این امر به پولشویان کمک می

دهد که به شوند. این ویژگی به مجرمان این امکان را میدیجیتال معمولاً سریع و با کارمزدهاي پایین انجام می
هاي ارز ها جلوگیري کنند. همچنین، بسیاري از پلتفرما کنند و از ردیابی آنسرعت و به سادگی وجوه را جابج

  ).9، 1402(ملک،  ها دارنددیجیتال غیرمتمرکز هستند و نظارت کمی بر روي تراکنش
 که نیبا توجه به ا؛ بوده است »پول تعقیب« یاصل راهبرد کی شهی، همییمربوط به پولشو قاتیدر تحق

 انیجر لیو تحل هیشود، تجزمی عیدفترداران در حساب توز هیدر کل نیکوتیب تمام معاملات اتیجزئ
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را در  نیکوتیهاي مستعار بنام ییامکان شناسا دیمجرمانه با يهاتیبرخلاف زمان فعال، ریمعاملات و مقاد
 کیبه است که نام مستعار را  نیپس چالش ا .را فراهم کندها معاملات آن خچهیتار يریگیو پ نهیزم نیا

  ).Brown,2016,8زده شود ( وندیپ یشخص واقع
 سنتی يبه ارزهاها آن لیبدون شک فرصت استفاده و تبدرمزارزها، شدن  رفتهیتر شدن و پذجیبا را

 کیبازار آزاد ها از نظام بازار آزاد است. از موارد مهم در مورد رمزارزها، تبعیت آن. افتیخواهد  شیافزا
 يبازارهااست.  چیه ایآن کم است  در عرضه و تقاضا است که کنترل دولت برمبتنی ياقتصاد نظام

 یبانیپشت بانک ایمانند دولت  يمرجع مرکز کیکه توسط  یمعن نیاند، به ارمتمرکزیغ رمزارزها
را  رمزارزهاحال، شوند. باایناجرا میاداره و ها کامپیوتراز  ياشبکه قیاز طرها شوند. در عوض، آننمی
  کرد. رهیپول ذخ فیفروخت و در کي کرد، داریها خریصراف قیان از طرتومی

 لیبودن، تما رمتمرکزیغ لیحال، به دلکنند. بااینمی عملبا توجه به عرضه و تقاضا  رمزارزها يبازارها
دهند، آزاد را تحت تأثیر قرار می یسنت يکه ارزها یاسیو س يهاي اقتصادیاز نگران ياریدارند از بس

 یشده است. با استفاده از صراف يارزرمزنگار یاستفاده از صراف رمزارزها دیهاي خراز راه یکید. باشن
 کرد. رهیذخ تالیجیپول د فیرا در ک رمزارز نوتی استفاده کرد وپول بانک رمزارز دیخر يبرا توانمی

  .کردموجود است تجارت  یمختلف را که در صراف هايرمزارزتوان بعداً می
رمزارزها باید از انتخاب مبادله  پیشانداز خطرناك باشد. چشم کیتواند می یاز صراف استفاده

ها برخوردار نیستند و در کرد؛ چون، هنوز رمزارزها از حمایت قانونی کشورها و بانکحاصل  نانیاطم
رد، دو عنوان مثال، در یک موصورت قربانی شدن احتمالاً خسارت زیادي را افراد متحمل خواهد شد. به

گذاري روي برادر اسراییلی به ارزش یکصد میلیون دلار رمزارز را با فریب دادن اشخاص در امر سرمایه
رمزارزها، به دست آوردند که در نهایت دستگیر شدند و در مورد دیگر، یکصدونه فرد به اتهام 

دلار رمزارز را به سرقت گذاري روي رمزارزها توانستند به ارزش سه میلیارد کاري در امر سرمایهفریب
  ).Șcheau et al,2020,184ببرند (

  پیشگیري -3
در راستاي پیشگیري از جرایم مرتبط با رمزارزها، تدوین مقررات و تنظیم قوانین ویژه در زمینه استخراج و 
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 منظور تحقق این هدف، تأسیسرسد. بهعنوان یک اقدام پیشگیرانه ضروري به نظر میانتقال رمزارزها به
هاي موجود در حوزه رمزارزها ضروري ها و فعالیتاي جهت نظارت بر عملکرد صرافیکارگروه یا کمیته

  ).1398ها اطمینان حاصل گردد (ایزدي و ارزانیان، است تا از صحت نظارت و کنترل بر این فعالیت
ن باید هدف اصلی این نظارت در سیستم حقوقی، تأمین شفافیت و عدالت در نظارت است. قوانی

طور عادلانه و یکسان براي تمامی افراد در شرایط مشابه اعمال شوند. یکی از واضح و صریح باشند و به
هاي حقوقی در سطح ها براي سیستمهاي مرتبط با آنهاي رمزارز و برنامههاي اساسی که فناوريچالش

ها قابلیت پردازش ست. این سیستما اهاند، گستره وسیع کاربردها و مزایاي این فناوريجهانی ایجاد کرده
ها، ایجاد و دادوستد اوراق بهادار و ابزارهاي مالی، تسهیل مذاکرات و انعقاد قراردادهاي تجاري پرداخت

  ).165، 1398هاي دیگر را دارند (ماتسوراء، و انجام طیف وسیعی از فعالیت
ظارت نهاد بانک مرکزي بر معاملات تواند از ابزارهاي مقررات بانکی و ندر این راستا، دولت می

ماده » الف«برداري کند. بر اساس بند ها بهرهمنظور تضمین سلامت این فعالیتکوین، بهویژه بیترمزارزها، به
هاي پولی و ، بانک مرکزي ایران مسئول تنظیم و اجراي سیاست1351قانون پولی و بانکی کشور مصوب  10

همان قانون  10ماده » ب«کلی اقتصادي کشور است. علاوه بر این، بند هاي ارچوب سیاستهاعتباري در چ
ها، تسهیل مبادلات تجاري و کمک به هدف بانک مرکزي را حفظ ارزش پول، ایجاد موازنه در پرداخت

مصوب  هاي غیردولتیبانک تأسیس اجازه قانونرشد اقتصادي قرار داده است. همچنین، بر اساس بند (الف) 
ها، صدور مجوز دولت در زمینه سیاستگذاري پولی، اعتباري و ارزي، نظارت بر بانک ، وظایف1379
  ).225، 1399، و همکاران هاي بانکی و حفظ ذخایر ارزي نیز مشخص شده است (شعبانیفعالیت

تواند بسیاري از مخاطرات مرتبط با بر این عقیده است که ایجاد یک رمزارز ملی می نگارنده
برداري بهینه صورت گیرد. با تقویت رمزارز ی را برطرف کرده و از مزایاي آن بهرهرمزارزهاي خارج

شده با سایر رمزارزها فراهم خواهد شد. الزام به استفاده از رمزارز ملی براي ملی، امکان مبادلات کنترل
سازي هاي لازم براي توسعه این رمزارز، یکپارچهسازي زیرساختها، فراهموکارها و سازمانکسب

ها با پول ملی، تأمین امنیت در بسترهاي مرتبط، الزام به استفاده از عرضه اولیه سکه ملی، اصلاح تراکنش
هاي کلیدي در این حوزه هستند. قوانین مالیاتی و گسترش استفاده از رمزارز ملی از جمله سیاست

یب مؤسسات مالی و بانکی به استفاده ها و ترغتواند با ارائه امتیازات تشویقی به صرافیهمچنین، دولت می
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وکارهایی که از بستر رمزارز ها و کسبآپاز این رمزارز، از توسعه آن حمایت کند. حمایت از استارت
ها به مراکز اصلی معاملات خرد و مؤسسات مالی و بانکی به مراکز کنند و تبدیل صرافیملی استفاده می

  ر این زمینه است.معاملات کلان از دیگر اقدامات مفید د
حال، یکی از مسائل مهم در این راستا، ضرورت مدیریت یکپارچه و هماهنگ است. پراکندگی بااین

طور مؤثر و کارآمد هاي نظارتی بهها نیاز به مدیریت متمرکز و منسجم دارد تا حلقهوظایف و نقش
ه در برابر جرایم مرتبط با رمزارزها نظیر ترین تدابیر پیشگیرانسازي شوند. علاوه بر این، از جمله مهمپیاده

هاي مشکوك به ها و کانالتوان به مسدودسازي یا حذف دسترسی به سایتپولشویی و کلاهبرداري، می
هاي ویژه براي گزارش هاي مجرمانه اشاره کرد. دیگر اقدامات پیشگیرانه شامل معرفی شماره تماسفعالیت
اندازي یک سامانه ملی جهت ثبت تمامی نقل و انتقالات و خرید و هاي مشکوك و راهها و کانالسایت
تواند به باشد. در غیر این صورت، تخلف از این مقررات میهاي مربوط به رمزارزها میفروش

 .هاي قانونی منجر شودمجازات

هاي مهم حقوقی، تمامی عنوان یکی از چالششده بهبخشی و تقنین ارزهاي رمزنگاريرسمیت
طورخاص، اعمال سازوکارهاي مالیاتی و پیشگیري از فرارهاي هاي حقوقی را درگیر کرده است. بهشاخه

کوین توسط مقنن به رسمیت شناخته مالیاتی تنها زمانی قابل تحقق است که ارزهاي مجازي همچون بیت
ع، شوند. در واقشده به موضوع حقوق عمومی تبدیل میشوند، در این صورت ارزهاي رمزنگاري

 ءزدایی ایفاها، نقش مهمی در جرمارچوب نظارتی جامع درباره آنهبخشی به این ارزها و ایجاد چرسمیت
هاي مالی جلوگیري کرده و با ایجاد شفافیت، مسیر کشف و کنترل جرم کاريکند. این اقدام از پنهانمی

  .سازدرا هموارتر می
هاي لازم از سوي بینیقدان دوراندیشی و پیشیکی از دلایل عمده عدم توجه به ارزهاي مجازي، ف

حال، مباحث مربوط به ارزهاي نویسندگان قانون است که باعث بلاتکلیفی در این حوزه شده است. بااین
نظرهاي طور جدي در جریان است و اختلافگذاري بهشده در محافل حقوقی و نهادهاي قانونرمزنگاري

ایالات متحده امریکا، برخی به استناد به قانون اساسی، انحصار تولید  زیادي در این زمینه وجود دارد. در
شوند، اعم سکه را در اختیار دولت فدرال دانسته و معتقدند ارزهایی که توسط نهادهاي غیردولتی تولید می

  ).109، 1384کوین، غیرقانونی هستند (جلالی فراهانی، از سکه، اسکناس یا ارزهاي مجازي مانند بیت
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شده، دیگر، در حال حاضر نبود سازوکار حقوقی مشخص براي مبادلات ارزهاي رمزنگاريسوياز
هاي کنند تراکنشویژه در مواردي که مجرمان استدلال میهایی شده است. بهموجب سوءاستفاده

ادل کنند. این وضعیت ناشی از این است که تبشده ماهیت مالی ندارند و در نتیجه از خود دفاع میانجام
شود. هاي موجود در این زمینه انجام میشده خارج از سیستم بانکی و به دور از نظارتارزهاي رمزنگاري

توانند بدون نیاز به همکاري با اما با توجه به دسترسی عمومی به زنجیره بلوکی، نهادهاي مربوطه می
توانند دیگر، نهادهاي نظارتی میرتعباهاي مالی را رصد کنند. بهها و دیگر نهادهاي ثالث، تراکنشبانک

  هاي مالی را پیگیري کنند.طور مستقیم به زنجیره بلوکی دسترسی داشته باشند و تاریخچه تراکنشبه
کوین خارج از سیستم بانکی شده مانند بیتهاي ارزهاي رمزنگاريکه تراکنش بنابراین، با وجود آن

علاوه بر این، . شوداي کشف جرایم محسوب میگیرند، زنجیره بلوکی مزیتی بزرگ برصورت می
شوند و باید الزامات کوین شناخته میعنوان مراکز اصلی خرید و فروش بیتویژه در ایران) بهها (بهصرافی

قانون مبارزه با  5طور که در ماده قانونی مربوط به شفافیت مالی در این بخش به دقت رعایت شود. همان
ها نیز موظف به رعایت مقررات مربوط به مبارزه با شده است، صرافی ذکر 1386مصوب پولشویی 

پولشویی و تأمین مالی تروریسم هستند. در ایالات متحده امریکا، یکی از الزامات مربوط به استفاده از 
 انصاريها باید به پلیس فدرال ارائه شود (شده این است که کلید رمزگشاي آنهاي رمزنگاريفناوري
  ).212، 1393، بهرامیشاه ی وپیرسرای

سازي هایی را براي پیادهگفته، فرصتبخشی به ارزهاي دیجیتال، علاوه بر مزایاي متعدد پیشرسمیت
هاي توان به سیستمآورد. از جمله این سازوکارها میسازوکارهاي نوین در مقابله با پولشویی فراهم می

هاي هاي پیشرفته، قادر به شناسایی فعالیتري از الگوریتمگیاشاره کرد که با بهره IALMS18 هوشمند نظیر
هاي کیفري و تدوین هاي مرتبط با پولشویی هستند. در این زمینه، اجراي سیاستمشکوك و تراکنش

صورت سنتی و چه سایبري، نیازمند مدیریت راهبردي جامع براي مقابله با جرایم مرتبط با رمزارزها، چه به
  .استتخصصی در سطح ملی 

عنوان نهاد اصلی مسئول مبارزه با جرایم مرتبط با در ایران، بانک مرکزي جمهوري اسلامی به
رسانی عمومی پیرامون کند: اول، اطلاعشود. این نهاد در سه حوزه اصلی فعالیت میرمزارزها شناخته می

                                                   
18- Intelligent Anti Money Laundering System 
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ر حال تأسیس و قوانین و مقررات رمزارزها و معرفی مؤسسات مجاز؛ دوم، بررسی شرایط مؤسسات د
منظور ها؛ سوم، نظارت مستمر بر مؤسسات پس از دریافت مجوز. این اقدامات بهارزیابی مؤسسان آن

آذري، شود (حسینی و افشینکاهش خطرات و پیشگیري از جرایم مرتبط با رمزارزها در کشور انجام می
1394 ،135.(  

هاي ، مسئولیت دریافت و تحلیل گزارشدر سطح ملی FIUs19 علاوه بر این، واحدهاي اطلاعات مالی
هاي مشکوك و اطلاعات مربوط به پولشویی و تأمین مالی تروریسم را بر عهده دارند. این تراکنش

واحدها پس از تحلیل اطلاعات و شواهد، در صورت لزوم، گزارشات خود را به نهادهاي ذیصلاح براي 
وابسته به وزارت  FinCEN20 ، شبکهامریکا هکنند. در ایالات متحدهاي کیفري ارسال میپیگیري
داري این وظایف را بر عهده دارد و مأموریت آن تأمین امنیت نظام مالی کشور از طریق مبارزه با خزانه

در نتیجه، نهادهاي مسئول در مبارزه با جرایم مالی باید با استفاده از . پولشویی و ارتقاء امنیت ملی است
یافته و بر مبناي راهبردهاي مشخص، با طور سازمانرزهاي دیجیتال، بهمتخصصان حوزه سایبري و ا

هاي نوین پولشویی مقابله کنند. در غیر این صورت، با توجه به روند رو به رشد استفاده از ارزهاي روش
  .تري در آینده روبرو خواهد شدهاي پیچیدهها، کشور با چالشهاي مجرمانه از آندیجیتال و سوءاستفاده

  نتیجه
عنوان چالش و فرصت مطرح اند؛ اما در این تردیدي نیست که زیربناي نظام رمزارزها در حال حاضر به

ترین چالشی که رمزارزها پیش کشیده اند؛ تسهیل ارتکاب جرایم سایبري ها هستند. مهمپولی آینده همین
اند و راهکارهاي گیري بودهو پیششناسی در بعد علتشناسی است. تاکنون جرایم سنتی مورد توجه جرم

  سایبري است.شناسی بر شواهد است که علت آن جوان بودن جرمپیشگیرانه در مورد جرایم سایبري مبتنی
هایی که دارند، اند و بنابر ماهیت و ویژگیرمزارزها از جهات مختلف با جرایم سایبري پیوند خورده

عنوان تسهیل آثار و پیامدهایی را به دنبال دارد که به اند. اینباعث تسهیل ارتکاب جرایم سایبري گردیده
توان به گرایش مجرمان سنتی و سایبري به استفاده از رمزارزها جهت کسب درآمد از ترین پیامد میمهم

طریق ارتکاب جرایم سایبري، اشاره کرد. این گرایش با توجه به این که هر روز زندگی ما؛ از سیستم 
                                                   
19- Financial Intelligence Units 

20- Financial Crimes Enforcement Network 
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امنیت، اقتصاد و ارتباطات به فناوري اطلاعات وابسته شده، ضمن درنظرداشت برق، آب، گاز و حتی 
  المللی خواهد ساخت.هاي زیادي را متوجه جوامع مختلف در سطح بینافزایش جرایم سایبري، خسارت

ها در امر ها از پذیرش رمزارزها، چنددستگی دولتآن چه در این مرحله مورد توجه است؛ فرار بانک
المللی در امور مالی است. شناختن رمزارزها و عدم تبعیت رمزارزها از قوانین موجود ملی و بینبه رسمیت 

تواند به کاهش استفاده غیرقانونی گذاري رمزارزها میمطالعات انگشت شماري نشان داده است که قانون
ا به جاي کنارزدن رمزارزها آن ها پیشنهاد داد تها و بانکها بیانجامد؛ بنابراین، باید به جوامع، دولتاز آن

شود تا که از محبوبیت و امنیت بالایی برخوردار هستند، باعث میرا بپذیرند. کنارزدن رمزارزها، درحالی
  کننده ارتکاب جرایم سایبري شوند.هرچه بیشتر تسهیل

ارجاعات  موارد مربوط به اخلاق در پژوهش و نیز امانتداري در استناد به متون و ملاحظات اخلاقی:
 مقاله تماماً رعایت گردیده است.
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