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 چكیده

صنعت  ها، زمینه این از یكی .است شده پذیر امكان بشر زندگی ابعاد تمامی در اطلاعات فناوری از استفاده امروز، دنیای در

 محدودیت بدون دقیق، سریع، طور به تكنولوژی این از استفاده با بانكی عملیات انجام امكان که است الكترونیكی بانكداری

 که دارد همراه به را هایی ریسك تكنولوژی این از استفاده طرفی از .است شده فراهم روز شبانه از لحظه هر در و زمان مكان و

 مخدر، مواد مانند نامشروع اموال روی بر عملیّات مجموع به کرد. پولشویی اشاره پولشویی عملیات انجام به توان جمله می از

. با گردد مخفی آن نامشروع منشأ و شده قلمداد قانونی و مشروع ظاهر به اموال، این تا شود می ، گفته... و کلاهبرداری سرقت،

شویی کنونی این حال، تحول شگرف نظام پولی و بانكی جهانی در اثر ظهور پول و بانكداری الكترونیك، حوزة مقررات ضد پول

را با چالش جدیدی مواجه کرده و لزوم بازنگری گستردة این تدابیر و اقدامات را موجب شده است. در این مقاله پس از مختصر 

شود و یی بحث و بررسی میشوتأثیرات آن بر فرایند مجرمانة پولو و بانكداری الكترونیك  ولشویییت پتوضیحی راجع به ماه

برداری از یافته از یك سو و بهرهایران در قبال جرایم سازمانوضعیت بر تكیه این مباحث با گیری از در نهایت به عنوان نتیجه

 .شودپیشنهادات مورد نظر ارائه میو بانكداری الكترونیك از سوی دیگر،  پول

 

 الكترونیكپولشویی بانكداری، نظام شویی، پولواژگان کلیدی: 
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 مقدمه

ی انجام م یقانون رینامشروع و غ یتهایحاصل از فعال یجلوه دادن درآمدها یکه به منظور قانون یعبارت از هر اقدام یپولشوئ

با  ییها ییتملك دارا ایو  رشینقل و انتقال ،پذ رییتغ ل،یاز تبد یریهم جلوگ یقانون مبارزه با پولشوئ بیو هدف از تصو شود

از  تینظارت موثر و کاراتر بر گردش پول و کالا و حما ،یبه اقتصاد مل یپولشوئ ندیفرا آثاراز  یریشگیپ ،یقانون ریمنشاء غ

در  یمتعدد یو منطقه ا یالملل نین اسناد بتا کنو یلادیم 80از دهه  نهیزم نیباشد. در ا یسالم م یاقتصاد یهای فعالت

ناظر به مبارزه با  یالملل نیتنوع اسناد و معاهدات ب و یاست. فراوان دهیسازمان ملل رس بیبه تصو یمبارزه با پولشوئ نهیزم

 یباشد و از سو یم دهیپد نیا رینسبت به آثار و تبعات جبران ناپذ یجامعه جهان یجد یدغدغه ها انگریسو ب كیاز  یپولشوئ

 ینم ریامكانپذ امشترک کشوره یتعامل و همكار هیجز در سا یو مؤثر با پولشوئ یاست که مقابله جد قتیحق نیا نیمب گرید

 یم یالملل نیب یبا استانداردها یمل نیجرم هماهنگ نمودن قوان نیناظر به ا یالملل نیاسناد ب نیاز اهداف تدو یكیباشد. 

 رانیا یحقوق ستمیباشد. در س یم یالملل نیمطرح در اسناد ب یدهایراهكارها و تول از یریبهره گ قیکار از طر نیباشد. و ا

قانون مبارزه  بیمنجر به تصو 1386در سال  تاًیآغاز شده است و نها 1380از سال  یمبارزه با پولشوئ یبرا یجد یتلاش ها

و  اتیاز تجرب ستهیبطور شا رانیا ینیآن است که نظام تقن انگریب یشوئشد. دقت در متن قانون مبارزه با پول یبا پولشوئ

 ننموده است یبردار بهره یالملل نیمصرح در اسناد ب داتیها و تأک هیجهان و توص یارزشمند کشورها یدستاوردها

عبارت  ییقانون، پولشو نیا2است، به موجب ماده  دهیآن اشاره گرد فیو تعر ییبه مفهوم پولشو ییقانون مبارزه با پولشو در

 میکه به طور مستق نیبا علم به ا یرقانونیغ یها تیحاصل از فعال دیاستفاده از عوا ای یتملك، نگهدار ل،یالف( تحص "است از:

به منظور پنهان کردن منشأ  یدیانتقال عوا ایمبادله  ل،یبه دست آمده باشد. ب( تبد جرمارتكاب  جهیدر نت میرمستقیغ ای

 یکه و یکمك به مرتكب به نحو ایاز ارتكاب جرم بوده  یناش میرمستقیغ ایو  میکه به طور مستق نیآن با علم به ا یرقانونیغ

منشأ، منبع، محل، نقل و  ،یواقع تیکتمان کردن ماه ای نپنها ایارتكاب آن جرم نگردد.ج( اخفاء  یمشمول آثار و تبعات قانون

 "شده باشد. لیجرم تحص جهیدر نت میرمستقیغ ایو  میبه طور مستقکه  یدیعوا تیمالك ای ییانتقال، جابه جا

و  نیو ونیمثل کنوانس یالملل نیب یها ونیاز اسناد و کنوانس ناًیرا ع ییپولشو فیشود که قانونگذار تعر یم ملاحظه

مصرحه در آن  قیو مصاد ییقانون مبارزه با پولشو 2سه گانه ماده  ینموده است. چرا که بندها یپالرمو نسخه بردار ونیکنوانس

 یبه مجموع آن چه که گفته شد به لحاظ تنوع و گستردگ شده است.با توجه ینیشبیپ زین یالملل نیب یها ونیدر کنوانس

ارائه شده  فیتعار است. یهمواره در حال تحول و دگرگون یبه مدد تحول روزافزون در عرصه علوم و تكنولوژ ییپولشو اتیعمل

 تیو قابل ردیگی را دربر م ییاز اشكال و مظاهر پولشو یکه فقط برخ نیفوق الاشعار به لحاظ ا یالملل نیب یتوسط نهادها

جامع باشد  فیتعر كیتواند  ینم لیدل نیرا ندارد به هم ییو متداول پولشو عیشا قیحداقل مصاد ایو  قیاستعمال همه مصاد

 نیدر ا یمناسب یتواند الگو یآن م قیمصاد انیو ب ییاز پولشو نیو ونیکنوانس فیرسد تعر یبه نظر م یلالمل نیفلذا از بعد ب

 یاز کشورها یریتعداد کث ییمبارزه با پولشو نیمؤخر و قوان یالملل نیاز اسناد ب یاریبس زیکه در عمل ن نیباشد. کما ا نهیزم

از این رو به تعریف از مفاهیم و آثار پولشویی در نظام بانكداری می  اقتباس نموده اند. نیو ونیرا از کنوانس ییمفهوم پولشو

 پردازیم.

 

www.noormags.ir

https://www.noormags.ir


N
O

O
R

M
A

G
S

 

3 
 

3 

 :مفاهیم تعريف

 پولشويیمفهوم و آثار 

متحده دهه  تلاهای ماشینی در ایا ای از رختشوی خانه ح پولشویی به مالكیت مافیا بر شبكهطلابرخی معتقدند که ریشه اص

گانگسترها فعالیتی گسترده در برخی مراکز آمریكا همچون نیویورک داشتند. آنها از راه گردد. در این سالها،  برمی 1930

نی به دست آورده و الزم بود که صورتی مشروع و قانونی به این پولها لاهای ک اخاذی، فحشا، قمار و قاچاق مشروبات الكلی پول

شان با  به ظاهر مشروع و آمیختن درآمدهای غیرقانونی وکارهای بدهند. یك راه برای این کار، خرید و به راه انداختن کسب

وکارهای نقدی بود که خرید  ها از جمله کسب خانه رختشوی .آمد ها به دست می درآمدهای مشروع بود که از این فعالیت

و کثافات را از آنها برای پولشویانی مانند آل کاپون مزیتی انكارناپذیر داشت. در این روند مثل یك ماشین لباسشویی که چرک 

های ناشی از جرم، از پول یا هر مال دیگری از جرم، آن را پاک  کند، عمل کرده و با جدا کردن کثافت ها جدا می لباس

ها افتاده است. البته برخی نیز شیوع این واژه را از هنگام ماجرای  میكند. واژه پولشویی از همان زمان در آمریكا بر سر زبان

دهه هفتاد در زمان ریاست جمهوری نیكسون در آمریكا دانسته و از لحاظ حقوقی نیز آغاز استفاده از آن را واترگیت در اواسط 

 (.1382میر محمدصادقی، )اند  مرتبط کرده 1982به یك دعوی آمریكایی در سال 

 پس که طوری به شود، میگذارده  مبادلات از ای چرخه در نامشروع و غیرقانونی کثیف، پول آن در که است فرآیندی پولشویی

 )قاچاق غیرقانونی های راه از که حاصله های منبع سرمایه دیگر، بیان به . نماید می ه جلو تمیز و قانونی ، چرخه ز ا ج خرو از

 تروریسم( مالیات، از فرار فساد، و رشوه رباخواری، دزدی، انسان، بدن و اعضای انسان قاچاق گردان، روان داروهای و مخدر مواد

 می نظر به قانونی کاملاً که شود می داشته نگاه مخفی چنان پیاپی، انتقالات و مبادلات ترفند از استفاده با اند، آمده دست به

 عامل، های بانك شامل بانكی نظام به توان می اند، گرفته قرار پولشویان استفاده مورد تاکنون که ای عمده از مشاغل رسد

 خیریه، های بنگاه رسمی، اسناد دفاتر قرضه، اوراق و (نام بی) سهام بازار ها، صرافی و مرزی برون های بانك کارگزار، های بانك

 .کرد اشاره کازینوها و ها قمارخانه بیمه، های شرکت نقل، و حمل های شرکت و مسافرتی های آژانس

 نخست،له در وهبا اینكه  .هست اموال مصادره از فرار و مجازات از فرار تعقیب، از فرار قبیل از مختلفی اهداف دارای پولشویی 

مشمول جرایم علیه امنیت اقتصادی جامعه تلقی شود.  اقتصادی جرم یك عنوان به تواند می است، مالی جرم یك پولشویی

 می ند که کند، زیرا در برخی موارد، پولشویی چنان اهمیت پیدا میك پولشویی سازمانیافته و فراملی، این ایده را تقویت می

 .( 1390زارع، )تواند تهدیدی جدی علیه امنیت اقتصادی یك جامعه محسوب شود 

 

 پولشويی فرآيند

 فرآیند از مرحله نخستین است سازی یكپارچه و گذاری جایگذاری لایه شامل که است مرحله چندین دارای پولشویی فرآیند

 عواید جایگذاری .است آن مالكیت تغییر و تبدیل هدف با مجرمانه های فعالیت از حاصل عواید جایگذاری پولشویی، جرم

 یا و شده گذاری سپرده وجوه که است نحوی به و گیرد می صورت کوچك مبالغ به کلان نقدی وجوه تقسیم با جرم، از حاصل

 شرکت تشكیل همچنین، .هستند ارتباط در آنان با ای گونه به که است دیگری اشخاص یا نزدیك بستگان نام به گذاری سپرده
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 این در مقررات که رسند می ثبت به نقاطی در و شوند می تأسیس پولشویی منظور به اساساً که هایی شرکت یا صوری های

 .است زمینه این در معمول دیگر های روش از تر سهل خصوص

 آن غیرقانونی منشأ از جرم، از حاصل عواید جداسازی به معطوف مرحله این .است پولشویی جرم از دیگری مرحله گذاری لایه

 و حسابرسی عطف زنجیره ساختن مبهم هدف با چندگانه معاملات از ناشی پیچیده های لایه ایجاد طریق از عمل این .است

 یك نزد شده سپرده وجه حواله مانند عملیاتی دادن انجام امرمتضمن این .پذیرد می صورت مال منشأ ردیابی امكان عدم

 لایه .است (مسافرتی های چك و سهام بهادار، اوراق) دیگر پولی اسناد به نقدی سپرده تبدیل یا دیگر، مؤسسه به مالی مؤسسه

 اختلاط تكنیك نخستین است؛ رایج تكنیك سه مرحله این در که است آن غیرقانونی منشأ از پول جداکردن فرآیند گذاری

 دیگر بار تبدیل و ژتون به نقد وجوه تبدیل مانند است، واسطه طریق از پول انتقال روش، دومین .است تمیز پول با کثیف پول

 .است آلوده مال واقعی مالك نمودن پنهان سوم، روش و شود می مشكل مال غیرقانونی ماهیت تشخیص صورت این در که آن

 از حاصل عواید قانونی برای توجیه مشروع ظاهری و پوشش آوردن فراهم یا سازی یكپارچه پولشویی، فرآیند در مرحله واپسین

 و اشخاص سوی به نامشروع های دارایی مانند سوق متعددی های روش طریق از مرحله این .است مجرمانه های فعالیت

)پیرسرایی پذیرد می انجام جزاینها و پوششی های شرکت تأسیس از طریق یا ارتباطند، در مجرمان با نحوی به که هایی شرکت

 .(1393و شاه بهرامی، 

 

  پولشويی روشهای و استفاده سوء معرض در مشاغل

 پولشویی معرض در که هستند افرادی حسابداران و حقوقدانان بانكداران، دولتمردان، سیاستمداران، کشورها، از بسیاری در

 بعضی در که جایی تا شود خدشه دچار و دشوار مجرمانه اقدامات از جلوگیری شود می باعث امر این و گیرند می قرار مجرمان

 .یابند تسلط آنها بر و کرده نفوذ قدرت دارای افراد روی بر جامعه در توانند می مجرمان کشورها، از

 به اعتباری و مالی های موسسه است، گرفته قرار قانونگذاران توجه مورد که ای حوزه نخستین پولشویی، با مبارزه راستای در

 های نظام سراغ به ابتدا خود، های دارایی و درآمدها غیرقانونی منشأ نمودن پنهان برای پولشویان زیرا .باشد می بانكها ویژه

 بانكی، های سیستم شدن مند ضابطه با تدریج به ولی .نمایند مالی سیستم وارد را خود پول طریق این از تا روند می مالی

 مشاغلی اغلب امروزه که ای گونه به گرفت بخود تری پیچیده اشكال و یافته بیشتری تنوع شویان پول استفاده مورد روشهای

 می قرار پولشویان استفاده سوء مورد هستند فعال پولی مبادلات انواع در یا دارند سروکار نقد پول انتقال و نقل با نوعی به که

 .گیرند

 حسب بر روشها این که گیرند می پیش در را مختلفی روشهای جرم، از ناشی عواید مالك هویت سازی پنهان جهت مجرمان

 استفاده مورد )کالا خرید مثل( نقدی صورت به جرم از ناشی عواید مواقع برخی در.باشد متفاوت تواند می ... و امكانات مكان،

 اگر همچنین .شود می استفاده غیرتجاری و تجاری صوری شرکتهای تاسیس برای آن از موارد برخی در اما گیرد می قرار

 پول شستشوی خصوص در مجرمان کار باشند، داشته پولشویی عمل انجام سمت به کششی کشور یك اصلی عناصر و سران
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 میزان و ضدپولشویی قوانین اجرای نحوه مجرمان، توسط جرم از حاصل عواقب پذیرش است ذکر به لازم.شود می تر سهل

  .است گذار تاثیر مجرمان توسط کار انجام شیوه انتخاب بر که است عواملی از جمله ... و مجرمان مجازات میزان آن، در جدیت

 بكارگیری پولشویان توان اگر .است پولشویی با مرتبط های حوزه ترین مهم از بانكها، در پولی عملیات و بانكداری خدمات

 های نظام که کشورهایی در این خدمات .بود خواهند موفق اهدافشان به رسیدن در باشند داشته را بانكی ابزارهای و خدمات

 ندارد لزومی پولشویی عملیات انجام برای است ذکر لازم به.گیرد می قرار پولشویان توجه مورد دارند، ضعیفی کنترلی و نظارتی

 هنگفت مقادیر گذاری سپرده امكان نظیر بانكی سیستم فعالیت ماهیت دلیل به .باشد پولشو فرد اختیار در بانكی سیستم کل

 اجرای عدم صورت در .باشد می جرم منشأ کردن مخفی و پولشویی برای مناسبی بستر این سیستم رازداری، اصل و نقد پول

 و پیدا کرده بیشتری مطلوبیت سیستم این ذیصلاح، مراجع و نظارتی دستگاههای نظارت عدم و پولشویی با قوانین مبارزه

 دراختیار به نیازی پول تطهیر عمل انجام برای شد گفته که همانگونه .شد خواهد دشوار وجوه منابع شناسایی و ردیابی امكان

 به را آنان و گیرد قرار پولشویان استفاده مورد توانند می تنهایی به بانكی ابزارهای باشد بلكه نمی بانكی سیستم کل گرفتن

 .برساند خود اهداف

 

 پولشويی جرم پیامدهای

 با مبارزه ضرورت از آنها اطلاع که کند می ایجاد جهانی جامعه و کشورها برای زیانباری و ناخوشایند تبعات و پیامدها پولشویی

 های زمینه در جهانی جامعه و اقتصاد کشورها بر پولشویی ناخوشایند تبعات و پیامدها .سازد می آشكار بیشتر را پولشویی

 در اخلال :از عبارتند آن اقتصادی پیامدهای از برخی است که توجه قابل و گسترده بسیار المللی بین و اجتماعی اقتصادی،

 پذیری رقابت اجتماعی، انحرافات و تورم نرخ افزایش مالی، بازارهای اختلال در مالیاتی، ار فر تشویق و مالیات آوری جمع

 غیرقانونی، صورت به سرمایه فرار مالی، بازارهای تخریب شود، می تعاونی و خصوصی بخش موجب تضعیف که اقتصادی ناسالم

 های هزینه و پولشویی خطرات اقتصادی، مخرب آثار بر علاوه .اقتصاد واقعی بخش در وری بهره کاهش و مجرمان اندوزیمال 

 و ارز کالا، مخدر، مواد قاچاقچیان را برای غیرقانونی های فعالیت گسترش امكان پدیده، این .دارد پی در نیز زیادی اجتماعی

 مانع مجرمان، برای آن امنیت و تروریسم مالی تأمین و به پولشویی کشور یك شهرت همچنین، .نماید می فراهم دیگر مجرمان

 .شد خواهد کشور آن توسعه از

 

 سنتی پولشويی

 تا یافته انتقال ها به بانك فیزیكی صورت به ابتدا پولشویی، مجرمانه های فعالیت و جرم از ناشی درآمدهای سنتی پولشویی در

 بانكداری در پولشویی، شناسایی منظور که به هایی گزارش از یكی .شود اقدام پول تطهیر به نسبت پولشویی مختلف مراحل با

 11 در دستورالعملی اساس بر که بوده، مقرر سقف از بیش نقدی وجوه واریز گزارش نحوه گیرد، می قرار استفاده مورد سنتی

 حضور با مشتریان پولشویی با مبارزه عالی استشورای زیر شرح به و رسیده تصویب به جلسه هشتمین در تبصره 2 و ماده

 وجوه واریز گزارش فرم بایست می مقرر، از سقف بیش وجوه نقدی واریز یا و پرداخت صورت در و ها بانك شعب در فیزیكی
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 قوانین با را خود تا دهد می اجازه مؤسسات به کاملی های چنین گزارش . نمایند امضا و تكمیل را مشتری توسط نقد

 نمایند. قانونی پایبند الزامات به و منطبق ضدپولشویی

 صاحب و واریزکننده پول، نقد، منشأ صورت به وجوه پرداخت علت ملی، شناسه یا و ملی کد مانند اطلاعاتی فرم، این در

 به سپس، داده، تطبیق مشتری شناسایی مدارک با فرم را این در مندرج اطلاعات باید ها بانك کارکنان و شده دریافت حساب

 اطلاعات واحد » انتشار و تحلیل و تجزیه اطلاعات، ذخیره و دریافت کشورها برای .نمایند اقدام مشتری وجوه انتقال یا واریز

 تمام .باشند داشته پولشویی به دیگر مربوط اطلاعات و مشكوک عملیات به مربوط عنوان گزارش با مرکزی باید « مالی

نحوه  .دهند قرار واحد این اختیار در را پولشویی به مشكوک های گزارش و اطلاعات اند موظف ها بانك مالی و مؤسسات

 به مربوطه کاربر گزارش توسط ابتدا که است صورت این به ها بانك شعب در مالی اطلاعات واحد به گزارش ارسال و تكمیل

 های گزارش تمام اطلاعات، بندی جمع بررسی و از پس یادشده مسئول .رسد می شعبه همان در پولشویی با مبارزه مسئول

 از پس پولشویی با مبارزه واحد .نماید می ارسال مربوطه مرکزی بانك اداره در واقع پولشویی با مبارزه واحد به را شده تكمیل

 به شده تعیین قالب در تكمیلی، توضیحات همراه به و داده قرار بندی طبقه و مورد بررسی را آنها شعب، از ها گزارش دریافت

 .فرستد مالی می اطلاعات واحد

 

 تفاوت پولشويی الكترونیكی و سنتی

نسبت به شیوه ی سنتی، حذف تراکنشهای رو در رو و اختفای هویت است. در این الكترونیك بایدگفت مهمترین امتیاز روش 

هویت ارائه شده فرد قابل اثبات نیست، بنابراین ریسك کمتری نسبت به روش سنتی دارد. در مرحله ی بعد  روش صحت

خواهد با ایجاد تراکنش های گوناگون مالی منشاء واقعی را گم کند و از آنجایی که سرعت تبدیل پول نامشروع به  پولشو می

دهد.  این کار را انجام می ارد، او به سادگی از طریق بانكداری پیوستهمرتكب اهمیت فراوانی د مشروع و ناشناخته ماندن برا ی

 در آخرین مرحله که وارد کردن پول به چرخه ی اقتصاد است، در روش سنتی از کارهایی چون فاکتورسازی و... استفاده می

رار است خدمتی ارائه دهد، یك شود که ریسك بالایی دارد، اما در پولشویی الكترونیكی، وی با یك شرکت پوششی که ظاهرا ق

 .شود، در نتیجه خدمات شرکت است هایی که وارد حساب می کند که پول کند و اینطور وانمود می حساب بانكی افتتاح می

 رسیم که: از این مقایسه پولشویی سنتی و الكترونیكی به این نتیجه می

. نیازی به ارتكاب جرائم دیگر 2یر اموال نامشروع نیست .در پولشویی الكترونیكی نیازی به طی مراحل سه گانه جهت تطه1

 دارد  .پولشویی الكترونیكی در بازه زمانی کمتر ریسك کمتر و سود بیشتری3مانند تهدید و تطمیع کارمندان بانك نیز نیست. 

 دشوار پولشویی جرم مكان تشخیص و تعیین نتیجه در و است ممكن الكترونیكی روش در بالقوه ملی مرزهای شكستن. 4 و

 .(1384)جلالی فراهانی، .کشورها کیفری صلاحیت ی حوزه در امریست و است

 

 خصوصیات پولشويی الكترونیكی

 جمله است: اما استفاده از روشهای الكترونیكی و مبتنی بر فناوری برای پولشویی، خصوصیت هایی نیز دارد که از آن
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ویی الكترونیك بحث فرامرزی بودن آن است؛ یعنی چون این اقدامات در بین المللی بودن: یكی از خصوصیات اصلی پولش-1

بستر شبكه جهانی اینترنت و ماهواره ها و... انجام میگیرد، محدود به مرزهای جغرافیایی نیست و به راحتی این عواید از 

است. اول آنكه با توجه به  کشوری به کشور دیگر منتقل میگردد. این امر از دوجهت در پیگیری اعمال مجرمانه مشكل ساز

اینكه کشورها در مسائل کیفری اصل سرزمینی بودن قوانین و مقررات کیفری را اعمال میكنند، بسیاری از اعمال در کشوری 

جرم و در کشور دیگر جرم نیست. دیگر اینكه محل وقوع جرم مشخص نیست، به این معنا که چون عنصر مادی جرم در 

تواند بین کشورها محل اختلاف باشد. )هرچند که نظر علمای حقوق  شود، محل وقوع جرم می کشورهای مختلف کامل می

 شود که علت تامه ی آن ایجاد شود.( آنست که جرم زمانی محقق می

سازمان یافتگی: پولشویی الكترونیكی از جمله جرائم سازمان یافته است؛ به این معنا که گروهی از افراد که هریك نقشی بر -2

ده دارند با طراحی و برنامه ریزی قبلی و توافق و تبانی و استفاده از ساختارهای گوناگون مانند شرکتهای بازرگانی و...، برای عه

 نمایند. رسیدن به هدف واحد )معمولا تطهیر عواید مجرمانه( فعالیت می

وری های ارتباطی و اطلاعاتی و شبكه های بهره گیری از تكنولوژی: روشن است که پولشویی الكترونیكی با استفاده از فنا-3

کند، چراکه نیاز به استفاده از کاغذ  مخابراتی و ماهواره ای قابلیت تحقق می یابد. که این خود کشف این جرایم را دشوار می

 تواند راهی برای ردیابی منشا عواید مجرمانه باشد را از میان برده است. که خود می

 

 پولشويی و الكترونیكی بانكداری

 در پولشویی های تشخیص سیستم به نیاز ضرورت و بانكداری نوع این در پولشویی الكترونیكی، بانكداری مفاهیم بخش، این در

 .کنیم می ارائه را الكترونیكی بانكداری

 

 آن خدمات و الكترونیكی بانكداری

 خدمات ارائه در آنها و کارآیی سرعت افزایش جهت در کارکنان برای امكاناتی آوردن فراهم از است عبارت الكترونیكی بانكداری

 بانك در فیزیكی حضور به نیاز بدون بتوانند از آنها استفاده با تا مشتریان، به افزاری نرم و افزاری سخت امكانات ارائه و بانكی

 های کانال دهند ، انجام را خود دلخواه بانكی عملیات امن، . ارتباطی های کانال طریق از روز شبانه از ساعت هر در ها،

 و ثابت تلفن و شخصی های شعب رایانه های، پایانه خودپرداز و های فروش دستگاه های پایانه شامل الكترونیكی بانكداری

 خدمات ارائه در را عظیمی تحول که است الكترونیك از تجارت جدیدی های جلوه الكترونیكی، بانكداری و پول .است همراه

 .ارزشمندند بسیار پولشویان برای برخوردارند، آن از که هایی دلیل ویژگی به و آورده وجود به ها بانك

 

 الكترونیكی بانكداری در پولشويی
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 در روزی طور شبانه به و فیزیكی حضور بدون مشتریان، برای گسترده و گوناگون بانكی عملیات انجام امكان بودن فراهم

 به بتوانند شود، شناسایی هویت آنها که این بدون تا کند می فراهم نیز پولشویان برای را امكان این الكترونیكی، بانكداری

 می تر آسان را پول شستشوی و کرده کم آنها نیز برای را هدف به رسیدن زمان حال، عین در .برسند خود مجرمانه اهداف

 خود های فعالیت به تر آزادانه مالی، های حسابرسی و گذاری قانون از الزامات نگرانی بدون توانند می پولشویان واقع، در .کند

 .دهند ادامه

 .نمایند می فعالیت انجام اختفای هویت با مجرمان و شده حذف چهره به چهره های تراکنش الكترونیكی، پولشویی روش در

 از عبارتند آنها ترین مهم از برخی که مزایایی دارد آن سنتی روش به نسبت الكترونیكی فضای در پولشویی بنابراین،

 صرف با پولشویان و شده نامشروع  اموال تطهیر و پولشویی گانه سه مراحل انجام در سرعت افزایش سبب تواند می -1

 .برسند مالی منفعت بالاترین به کمتر هزینه

 .شود می آنها  هویت اختفای و گمنامی باعث مجازی، فضای در الكترونیكی های تراکنش از استفاده -2

 .انجام گیرد جهانی و ملی سطح در تری گسترده جغرافیایی فضای در تواند می پولشویی جرم -3

 شدن کم باعث تواند می الكترونیكی، صورت به پولی ت انتقالا و نقل انجام و شعب در د افرا فیزیكی حضور  کاهش -4

 در پولشویان توسط افراد، به رشوه دادن و هویت داشتن مخفی نگه منظور به اسناد جعل مانند جرایمی نسبی

 .بانكی شود و مالی مؤسسات

 کاهش موجب تواند می در شعب افراد فیزیكی حضور کاهش و الكترونیكی بانكداری در مجازی فضای از استفاده -5

 .پولشویی شود مراحل در مجرم افراد شناسایی خطر ریسك

 های روش به و مجرمان یافته گسترش نیز الكترونیكی پولشویی الكترونیكی، بانكداری پیشرفت با که آنجا از بنابراین،

 به بیشتری دقت با نیز ها بانك است که لازم اند، یافته دست خود غیرقانونی های فعالیت کردن مخفی برای جدیدتری

 .بپردازند هایشان فعالیت و افراد این شناسایی

 می مشتریان به مربوط های مالی فعالیت تمام حتماً و بود شعبه همان به منحصر مشتریان های حساب سنتی، بانكداری در

 ها هفته حتی یا روزها به گاهی مختلف در شعب آنها مالی عملیات ردیابی بنابراین، گرفت، می انجام شعبه همان در بایست

 تشخیص افزارها، نرم و الكترونیكی فناوری از استفاده با الكترونیكی بانكداری در که است حالی در این .داشت نیاز وقت

 به بانكی یكپارچه سامانه داشتن با توان می و بوده پذیر امكان تر سریع سنتی بانكداری به نسبت پولشویی به مشكوک عملیات

 .نمود اقدام پیشینه استخراج و پولشویی رفتارهای کشف

 دادند، می انجام بانكی عملیات گونه هر یا و حساب افتتاح و مراجعه بانك شعب از یكی به وقتی مشتریان سنتی، بانكداری در

 تراکنش زیادی موارد در و شغل آدرس، ملی، کد حساب، شماره مانند مشتریان مشخصات جمله از آنها اطلاعات از بسیاری

 ثالثی شخص حساب به را پولی خواست می کسی اگر و شد می نگهداری شعبه همان در فقط و فقط آنها، بانكی و مالی های

 اساس بر شعب دیگر، بیان به . کرد می حواله آنها حساب شماره به ا ر ل پو بایست می حتماً نماید، واریز دیگری شعبه در

 صورت به ایران، مختلف شهرهای در بانك شعب از مشتریان اطلاعات از بخشی تنها و کردند می عمل غیرمتمرکز سیستم

 با الكترونیكی، بانكداری توسعه منظور به امروزه .شد می ارسال پشتیبان و آرشیو ایجاد برای تهران، در ای رایانه به خط برون
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 به آنها، های تراکنش و مشخصات قبیل از مشتریان اطلاعات تمام ها، بانك در بانكی متمرکز یكپارچه سامانه سازی پیاده

 اساس بر ها بانك در شعب بیشتر حاضر حال در عبارتی به و شود می نگهداری و فرستاده تهران مرکزی رایانه به برخط صورت

 و مشخصات قبیل از مشتریان اطلاعات تمام چون بانكی، یكپارچه سامانه در بنابراین، . نمایند می عمل متمرکز سیستم

 شعب از پولشویان که آنجا از و شود می نگهداری برخط صورت به است مرکزی رایانه همان که یكجا در آنها، های تراکنش

 انجام بهتر تواند می پولشویی ردیابی متمرکز، سامانه این وجود با پس نمایند، می استفاده پولی عملیات برای بانك، مختلف

  .نماید عمل تر موفق و تر سریع پولشویی به مشكوک عملیات کشف در و گرفته

 

 ظارت بر مبدأ و منشأ پولشويی الكترونیكین

 ،ی. بستر مالیا انهیو بستر را یتحقق آن در دو بستر فراهم شده است: بستر مال نهیاست که زم یا دهیپد یكیالكترون ییپولشو

با  یو حقوق یقینماد ارتباط اشخاص حق نیاست که در واقع بزرگتر یمبادله پول طیمح یوبه طورکل یمال یمؤسسات و نهادها

نقش مكمل،  ،یدر بستر مال یو مال یت پوللامباد یبرا بریسا یاز فضا یریبه عنوان بهره گ زین یا انهیاست. بستر را گریهمد

 یها دهیاز پد كی چیکه ه یاند به گونه ا دهیدو بستر در کنار هم و درهم تن نیرو، ا نیدارد. ازا نیکننده و تحول آفر لیتسه

بدل  یا دهیپد كیرا به  ییامر، پولشو نیستند و همیتحقق برخوردار ن یمناسب و گسترده برا یبسترها نیمجرمانه، از چن

 تیو بستر فعال یدر بستر مبادلات مال یسطح گسترده تنها نقطه کوچك نیکرده که در سطح گسترده درحال تحقق است و ا

روند  نیشوند. ا یاز گذشته انجام م عتریهم آسانتر و هم سر یبانك یها تیشدن امور، فعال یا انهیاست. با را یا انهیرا یها

و  یمشتر نیب یقرار گرفتن برده است. با حذف تعامل شخص یاهیس یحت ای هیرا به سمت در سا یو بانك یمال تیفعال ،یعیطب

صحت عملكرد  یزیکند و چه چ یحساب را کنترل م یبه طور واقع یکه چه کس دیفهم توانی مشكل م اریمؤسسه، بس

حساب خاص صرفا در  كیهستند که نكته  نیا نییتنها قادر به تع یبه صورت عاد ی. مؤسسات مالکندی م دییرا تأ یتجار

صورت  ینگهدارنده حساب صور لهیبه وس یکند که دسترس نیاست. بانك تنها قادر است مع یزمان خاص قابل دسترس كی

 ،یدیرمجیزاده و م بیدهد وجود ندارد)حب یتراکنش را انجام م یکه مشتر یمحل نییتع یبرا یروش چیو ه ردیگ یم

1390.) 

 انتیکه ص بریسا یفضا یعنیاز منظر بستر ارتكاب جرم  یكیدارد.  یاز دو منظر، جنبه دفاع یكیالكترون ییاز پولشو یریشگیپ

تا دست  اندی ا انهیرا یها در مقام حفاظت از ارزش رانهیشگیپ ریدارد و تداب تیاز جرم اولو یریشگیاز موضوع جرم نسبت به پ

 یدر فضا یاست ول یریشگیپ انیعمل در دست متصد اریاخت ،یسنت یاز جرم در فضا یریشگیمرتكب به آنها نرسد. برخلاف پ

 کند تا برهم زدن فرصت ارتكاب جرم.  یم ینگهبان شتریب یریشگیپ یعمل در دست مرتكبان است و متصد اریاخت بر،یسا

 ریدر عمل از دسترس تداب یمكان تنوعو  یچون سرعت، انبوه ییها یژگیو هیکه بر پا یكیالكترون یدوم از منظر مبادلات مال

تسلط در مبادلات  نیا یاست ول یمال ینهادها طیکننده، مح کنترل ینرم افزار ریتداب جادیا طیبه دور است. مح رانهیشگیپ

در  شود. یاز جرم متوسل م یریشگیدر پ یدفاع كردیبه رو ریناگز یریشگیپ یراستا، متصد نیرسد. در ا یبه حداقل م یمال

ی خواهیم پرداخت و ابعاد آن را در اسناد بین المللی و قوانین جزایی ایران كیالكترون ییپولشوپژوهش پیش رو به بررسی 

 بررسی خواهیم کرد.
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 پولشويی تشخیص پشتیبانی سیستم های محدوديت

 :است زیر شرح به پولشویی تشخیص پشتیبانی سیستم های محدودیت از برخی

 دسته الگوریتم در تا داشته باشد پولی انتقال و نقل حساب بایست می حتماً مالی، اطلاعات بندی دسته برای سیستم این در

 قرار توجه مورد بررسی این در باشند، گردش مالی بدون و بالا مانده با هایی حساب اگر یعنی گیرد؛ قرار ارزیابی مورد بندی

 .گیرند نمی

 شود، می مشخص کاربر که توسط زمانی پنجره در شده تعیین زمان با متناسب بایست می اطلاعات(، بندی کار) دسته زمان

 نمی صورت درستی به بندی دسته عملیات باشد، پنجره زمانی در شده تعیین زمان از بیشتر کار زمان اگر که چرا شود، تعیین

 .ماند ناقص می بندی دسته مرحله در کار خروجی و گیرد

 بررسی مورد بایست می اطلاعاتی که حجم باشد، بیشتر گیرد، می انجام ها حساب در که پولی انتقالات و نقل میزان چه هر

 کار نهایی نتایج تفسیر که آنجا از و شده بیشتر به نسبت گیرند، قرار تكراری الگوهای استخراج الگوریتم و بندی دسته الگوریتم

 به مشكوک های فعالیت شناسایی که شود می سبب موضوع این گیرد، انجام می انسانی نیروی توسط نمودارها صورت به

 .شود تر و طولانی پیچیده نهایت در پولشویی

 حساب به مبدأ حساب پول از انتقال )برای جریان وضعیت اساس بر مالی، های تراکنش بندی دسته شد، بیان که طور همان

 مورد مبدأ، حساب پولی منابع سیستم در این بنابراین، شود، می انجام حساب شماره یك در پول مقدار آوری جمع و مقصد(

 دیگر، بیان به .دارد توجه شود، می جمع آنها در پول که های مقصد حساب موجودی به تنها سیستم و نگرفته قرار بررسی

 .گیرد نمی صورت خوبی به پولشویی گانه سه مراحل از گذاری( دوم )لایه و )جایگذاری( اول مراحل شناسایی

 

 پیشگیری از پولشويی الكترونیكی

انكار در میان همه تدابیر رویارویی با پدیده پولشویی است. این ضرورت  پیشگیری از پول ِ شویی الكترونیكی ضرورتی غیرقابل

تدابیر گیرد که در قبال آن بیشتر  شود. در یك ضلع، مرتكب پولشویی قرار می از جهت درک یك مثلث پیشگیرانه توجیه می

های مرتكب که حاکی از  شود. این تدابیر برای از میان برداشتن پدیده پولشویی کارایی ندارند و ویژگی کیفری مطرح می

 زند. محاسبه و دور ست، بیانگر این است که محاسبه در پولشویی حرف نخست را میلاوجود استعداد و ظرفیت جنایی با

ضلع دوم، رفتار پولشویی  .محور، کارایی نداشته باشند تدابیر پیشگیرانه مرتكباندیشی در پولشویی سبب می شود تا عمال 

توان  است. پولشویی یك جرم ابتدایی و اصیل نیست و موجودیتش وابسته به جرم منشأ است؛ بنابراین در قبال این جرم نمی

 یابند، پولشویی نیز دوام میی منشأ ارتكاب میاز تدابیر پیشگیرانه معمول برای جرایم عمومی استفاده کرد. تا زمانی که جرایم 

تنهایی با  زم آید در واقع باید برای جرایم منشأ اعمال شود وگرنه پولشویی بهلاابد و اگر تدابیری برای پیشگیری از پولشویی 

 شود.  تدابیر پیشگیرانه مهار نمی
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شیوه رویارویی با پولشویی است. ازآنجاکه بستر ضلع سوم، بستر انجام پولشویی است. پیشگیری بسترمحور تأثیرگذارترین 

توان متناسب با این بستر، تدابیری را در نظر  اصلی تحقق پولشویی نهادهای مالی و اقتصادی یا فعالیتهای تجاری است، می

گیرانه  گیرد، تدابیر پیش عنوان فضای انجام پولشویی قرار می که فضای سایبر یا محیط الكترونیكی به گرفت ولی هنگامی

تواند هم رویارو با ذات و  های پیشگیری از پولشویی الكترونیكی می چالش .سادگی فضای فیزیكی نخواهد بود بسترمحور به

هدف پیشگیری از جرم باشد و هم نسبت به کارکرد آن. علت ظهور این چالش تابعی از سه عامل است: اقتضای محرمانگی، 

المللی در کنترل فضای سایبر. چالش پیشگیری از پولشویی  های بین میزان همكاریاقتضای زمانی و مكانی فضای سایبر و 

ها که محرمانگی و  ها و سامانه های مرتبط با داده های فضای سایبر از منظر ویژگی الكترونیكی فقط درخصوص ویژگی

های رویارویی با پولشویی الكترونیكی  هاقتضائات زمانی و مكانی ازجمله مهمترین آنها به شمار می ِ روند، نیست بلكه خود شیو

نیز حكایت از مسئله مهمتری دارد. این مسئله درباره گزینش رویكرد دفاعی یا رویكرد هجومی در پیشگیری از پولشویی 

پذیر است و متصدی را در مقام دفاع از  های فضای سایبر، توجیه الكترونیكی است. از یكسو، رویكرد دفاعی متناسب با ویژگی

افزارهای پیشگیرانه که نام آنها را  دهد. در این رویكرد، متصدی پیشگیری یا نرم رزش ِ ها و موضوعات موردحمایت قرار میا

یتناهی نیستند، بلكه در لاگذاریم، در مقام بر هم زدن فرصت ارتكاب جرم در یك محیط  پیشگیری وضعی در فضای سایبر می

جای زدودن جرم، حمایت از موضوع  اند؛ یعنی به منیت تبادل پول مشروع و قانونیاصل در مقام صیانت از موضوع یا همان ا

)عبداللهی و گیرد. از سوی دیگر، رویكرد هجومی اقتضای یك پیشگیری واقعی از جرم خواهد بود.  جرم در اولویت قرار می

 (.1400همكاران، 

باقی بگذارد و باید تدابیر پیشگیرانه با حضور در همه فضاها فضای سایبر همانند فضای سنتی نباید محیطی امن برای مرتكبان 

 های سایبری، هر جا که زمینه انجام بزه را ببیند، فرصت ارتكاب آن را بر هم بزند؛ اما در اینكه چنین رویكردی می و محیط

ود دارد که این نوشتار در های فضای سایبر باشد، تردید جدی وج همزمان با پاس داشتن محرمانگی، خلوت و دیگر ارزش تواند

 .مقام بررسی آن خواهد بود

 

 بانكی نظام در پولشويی متداول های روش

 با آشنایی .کنند استفاده می الكترونیكی و سنتی بانكداری در مختلفی های روش از خود اهداف به دستیابی برای پولشویان

 اشاره زیر موارد به توان می های این روش ترین مرسوم از .دارد سزایی به نقش پولشویی فعالیت شناسایی در ها روش این

 :نمود

 تقسیم را بالا حجم در های کثیف پول اغلب پولشویان :مختلف های حساب به ها سپرده انتقال و بالا مبالغ با گذاری سپرده

 حساب ثالث، اشخاص حساب مانند هایی از حساب حالت، این در .نمایند بانكی نظام وارد تر کوچك های حجم در تا کرده

 .کنند می استفاده بانكی حواله روش از و عمدتاً راکد های حساب و مختلف های بانك در متعدد های

 های چك کارگیری مقاصدشان، به منظور به آنها از استفاده و دوستان یا خانواده اعضای با مشترک های حساب گشایش

 استفاده چك ایران یا و مسافرتی های چك از مبالغ بالا، با های پول ازای به مواردی در پولشویان :ها چك ایران یا و مسافرتی

 .کنند می
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 کرده مراجعه ها بانك به کار خود عواید کردن مخفی منظور به مواردی در پولشویان :تسهیلات دریافت و بانكی وثایق گذاشتن

 .گذارند می وثیقه عنوان به غیرمنقول یا و منقولاموال  آن، بازپرداخت تضمین برای و کنند می تسهیلات دریافت درخواست و

 اعتبار استفاده یا و ارزش واقعی از کمتر کالا صادرات یا و واقعی ارزش از بیش کالا واردات با اسنادی اعتبار از استفاده سوء

و  مزایده در شرکت برای پولشویان مثال برای :صوری مقاصد برای بانكی نامه ضمانت از کالا، استفاده ورود بدون صوری اسنادی

 .کنند می بالا با مبالغ نامه ضمانت درخواست گذاری وثیقه با و کرده مراجعه ها بانك به ندارد، حقیقی وجود که ای مناقصه یا

 

 الكترونیک بانكداری و پول ماهیت

 

ای است که واجد اعتبار مالی شده های رایانه( یا دادهElectronic Pulsesهای الكترونیكی )تكانه همان الكترونیك، پول

 است و به طور کلی دو نوع است؛

 

های اعتباری شود و در قالب کارتین هم گفته میلا(: که به آنها پول الكترونیك آفSmart Cardsهای هوشمند )ـ کارت1

(Credit Cards( بدهی ،)Debit Cardsیا حتی ساده ،)اند. به این پیدا کردههای تلفن ظهور ترین شكل آنها یعنی کارت

های خاصی وسیله آنها از طریق دستگاهشود که نقل و انتقال وجوه بهلاین گفته میها از آن جهت پول الكترونیك آفکارت

بانكی و مؤسسات فیزیكی کشور در گام اول به سوی برقراری نظام پولی و بانكی  گیرد و شبكةنظیر خودپردازها صورت می

ها در جامعه ما رواج زیادی پیدا ها و سیستماکنون این کارتدانیم، همطور که میکنند و همانآنها استفاده میالكترونیك از 

 اند.کرده

های هوشمند هم وجود خارجی ندارد، و به طور کلی برای لاین که حتی به اندازة کارتـ پول الكترونیك کامپیوتری: یا آن2

لاین، لازم است پیشاپیش نزد مؤسسة اعتباری یا بانكی ه است. برای دسترسی به وجوه آنریزی شدفضای تبادل اطلاعات طرح

گیرد که که از این فناوری برخوردار است، وجه یا اعتباری سپرده شود. سپس یك شمارة اعتباری در اختیار مشتری قرار می

رسانی دهندة خدمات اطلاعا اتصال به یك شبكة ارائهتواند از طریق رایانة شخصی خود از منزل یا اداره یا هر جای دیگر بمی

ای و متعاقب آن شبكة جهانی اینترنت، اقلام مورد نیاز خود را تهیه کند و برای پرداخت وجه فقط آن شماره را در اختیار رایانه

د و وجه موردنظر را به شودهد که آن نیز به طور خودکار به سایت بانك یا مؤسسة مربوطه متصل میسایت مورد نظر قرار می

کند. باید توجه داشت که در اینجا مشتری همان کاربر اینترنت است که با در اختیار داشتن کیف پول حساب خود منتقل می

شود، پرسنل طور که ملاحظه میتواند در فضای تبادل اطلاعات به خرید و فروش بپردازد و همان( میE-purseالكترونیك )

  (.Fin CEN, 2000: 15اند؛ )ریزی شدهای هستند که به این منظور طرحهای رایانهك سری برنامهبانكی در اینجا ی

توان آن را انجام امور شود که به طور کلی میبا توجه به توضیحاتی که داده شد، مفهوم بانكداری الكترونیك نیز روشن می

، نیروی انسانی و اسناد و اوراق کاغذی، با فضای تبادل نبانكی به شكل الكترونیكی دانست که در اینجا به جای ساختما

  های کاربردی و اسناد دیجیتال سر و کار داریم.برنامه اطلاعات و یك سری

های اعتباری عوامل انسانی به شكل محدودتری دخالت دارند و مشتری هم مجبور دانیم، در مورد کارتطور که میالبته همان

 های خاصی استفاده کند.خدمات آن به مراکز خاص مراجعه و از دستگاه مندی ازاست برای بهره
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تر شدن مطلب، به برخی مزایای آنها نسبت به پول و پس از بررسی مختصر ماهیت پول و بانكداری الكترونیك، جهت روشن

 شود؛بانكداری فیزیكی اشاره می

ست. تصور کنید اگر بخواهید اعتبار مالی تخصیص یافته به یك ـ یكی از مزایای مهم پول الكترونیك حجم بسیار ناچیز آن ا1

چند بسته اسكناس ده یا بیست هزار ریالی نیاز خواهید داشت که البته این مسأله  کارت هوشمند را به صورت نقد جابجا کنید،

باشد و در اعتباری هم نیازی نمیلاین به همان کارت باشد. در حالی که در پول الكترونیك آنهای امنیتی آنها میسوای نگرانی

 پردازید.تان هم میدهید، به امور مالی و بانكیهای بسیار متنوع خود را انجام میای که فعالیتحقیقت با همان رایانه

و  های هنگفتی صرف چاپ و نشر اسكناسناپذیری آن است. سالانه هزینهـ مزیت مهم دیگر پول الكترونیك استهلاک2

ها و مؤسسات جدید و تجهیز و های بسیار بیشتری است که صرف تأسیس بانكشود و این سوای هزینهید میمسكوکات جد

لاین آن، فقط به یك سری شود. در حالی که ناگفته پیداست پول و بانكداری الكترونیك به ویژه قالب آنتأمین پرسنل آنها می

اکنون در ایران بانك کشاورزی کنند. همک و خطای بسیار پایین کار میهایی نیاز دارد که با ضریب استهلاها و سیستمبرنامه

دارد سالانه دولت کند ـ اعلام میای از بانكداری الكترونیك معرفی میـ که آن را جلوه کارت خوددر تبلیغات گسترده مهر

سازد که با این میزان پول مطرح میکند و سپس این سؤال را های رایج میمیلیارد ریال صرف چاپ و نگهداری اسكناس 120

 زایی کرد؟توان اشتغالقدر میچه

چه وجوه نقدی سرقت یا مفقود پوشی کرد. چنانتوان از آن چشمـ ضریب اطمینان وجوه الكترونیك نیز مزیتی است که نمی3

ا سرقت شود، در درجة اول شوند. در حالی که اگر کارت اعتباری مفقود یشوند، عملا از ید مالكیت صاحب خود خارج می

( نیز نیاز است. حتی Password( و گذرواژه )User Nameامكان استفاده از آن وجود ندارد، زیرا علاوه بر آن به نام کاربر )

توان با مؤسسه یا بانك مورد نظر تماس گرفت و تا تعیین تكلیف آن را از درجة اعتبار ساقط کرد. در در این صورت نیز می

لاین نیز امكان تهیه نسخة پشتیبان )کپی( از وجوه الكترونیك وجود دارد که البته باید گفت به دلیل الكترونیك آن مورد پول

(، از ضریب اطمینان Digital Signature( و امضاءهای دیجیتال )Encryptionبرخورداری از فناوری پیشرفته رمزنگاری )

 بسیار بالایی برخوردارند.

طور که پیش از این گردد. همانتوان برشمرد، به ماهیت ذاتی پول الكترونیك برمیدر حد این مطلب میـ آخرین مزیتی که 4

بیان شد، بیش از یك دهه است که تجارت الكترونیك در بستر شبكة جهانی اینترنت به یك حرفه درآمدزا تبدیل شده، به 

کنند. اما همانند یلیاردها دلار از این طریق درآمد کسب مینحوی که طبق آمار منتشره کشورهای فعال در این حوزه سالانه م

ترین هر حرفة دیگر، این جلوة نوین از تجارت برای فعلیت یافتن و بازدهی بهینه به یك سری ابزار و لوازم نیاز دارد که مهم

موجبات شكوفایی این عرصه را  توان از نظایر سنتی آنها انتظار داشتآنها پول و بانكداری الكترونیك است و بدیهی است نمی

  فراهم آورند.

 

 نتیجه

 رفتارهای ها و روش شناسایی الكترونیكی، مالی های تراکنش افزایش و الكترونیكی بانكداری روزافزون رشد به توجه با

 نوین، های فناوری از و استفاده اینترنت به دسترسی با نیز، پولشویان زیرا است، شده تر پیچیده تدریج به نیز پولشویی

 با ها تراکنش حجم امروزه که آنجا از .کنند پیدا می خود غیرقانونی درآمدهای دادن جلوه قانونی برای را جدیدی راهكارهای

 شود، می بیشتر روز به روز اینترنت و همراه تلفن شعب، پایانه پایانه فروش، خودپرداز، مانند الكترونیكی ابزارهای از استفاده
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 به .نیست پذیر امكان آسانی به پولشویی تشخیص های سیستم از استفاده بدون های پولشویی فعالیت شناسایی بنابراین،

  گرفتند قرار بررسی و بحث مورد پولشویی تشخیص های منظور سیستم همین

بهترین شیوه یا یافته و تهدیدات ناشی از آنها و بررسی مختصر توضیحاتی راجع به اهمیت جرایم سازمان آنچه ارائه شد،

ها، جلوگیری از ورود های مبارزه با این تشكلهای مبارزه با آنها بود. همان طور که اشاره شد، یكی از بهترین شیوهشیوه

شود آنچه را که آنها از ارتكاب جرایمشان دنبال گذاری است که موجب میهای مختلف سرمایهدرآمدهای نامشروع آنها به حوزه

توان امیدوار بود پیشگیری مؤثر و مبارزة قاطعی با این جرایم به عمل آمده است. ببینند و به این ترتیب می حاصلکنند بیمی

های اقتصادی دنیا برابری اما ناگفته پیداست که درآمدهای هنگفت حاصل از این جرایم که با تولید ناخالص داخلی قدرت

ها تصمیم گرفتند اموال نامشروع خود را ذشت و به همین خاطر این تشكلای نیست که به راحتی بتوان از آن گکند، مسألهمی

شویی را رقم های مشروع اقتصادی کنند که این کار آنها خود فرایند مجرمانة دیگری را به نام پولاز طرق دیگری وارد چرخه

 مبادرت ورزند.شویی نیزپولداشت به وضع مقررات ضد رابرآن انگذارزد و مجدداً سیاست

بینند و از هرگونه جرمی که آنها را شویی میای که حیات خود را در پولیافتههای مجرمانة سازمانحال تصور کنید به تشكل

کنند، گفته شود دیگر لازم نیست برای تطمیع، تهدید یا تبانی یا حتی حذف فیزیكی به مقصود خود نائل کند دریغ نمی

ریزی کنند یا مرتكب جعل یا دیگر جرایم سنگین شوند تا با زحمت و تحمل اضطراب و برنامه غیردولتی یا  کارمندان دولتی

بلكه فقط کافیست از همان ساحل زیبای جزیرة  شویی را پشت سر بگذارند،گانة پولهای بسیار هر یك از مراحل سهنگرانی

در سراسر  ( میلیاردها دلار وجه نامشروع راLaptopناوارو )واقع در اقیانوس آرام جنوبی( و از طریق یك رایانة قابل حمل )

 (.Ron,2000)جهان به گردش درآورند،

یافته هستند، ابزارهای بسیار های مجرمانة سازمانشویان که همان تشكلآری، پول و بانكداری الكترونیك به راستی برای پول

برند. این در حالی است که این داف شوم خود میترین هزینه بیشترین منفعت را از اهشود. زیرا با کمارزشمندی محسوب می

پوشی نیستند و تنها شماری که برای جوامع به همراه دارند، قابل حذف یا چشمهای نوین به لحاظ مزایای مشروع بیفناوری

ی جلوگیری شویهای کلانی نظیر پولای دنبال شود که از سوء استفادههای اصولیماند این است که سیاستراهی که باقی می

ای وارد آورند لطمهای که موجبات پیشرفت و سازندگی جوامع را فراهم میهای مشروع و قانونیشود و در عین حال به فعالیت

شود، آنچه که در اینجا از اهمیت اساسی برخوردار است، برقراری یك توازن متعارف، نیاید. بنابراین، همان طور که ملاحظه می

 یان این دو عامل متناقض است که هر یك در جای خود از اهمیت قابل توجهی برخوردارند.عادلانه و قانونی م

های دانیم که ایران در یكی از کانوناما باید دید این مسأله در مورد کشورمان تا چه اندازه از اهمیت برخوردار است. می

شویی ایران دومین کانون پول متحد و بانك جهانی، های منتشره از سوی سازمان مللشویی دنیا قرار دارد و طبق گزارشپول

( و به لحاظ موقعیت استراتژیكی که برخوردار است و پل ارتباطی شرق و , Zarekohan,2003)   شود؛دنیا محسوب می

 الدولی تحت فشار قرار داشته تا نسبت به وضع مقرراتالمللی و بینهاست از سوی مجامع بینشود، مدتغرب محسوب می

های اساسی بردارد که متأسفانه با وجود اهمیت روزافزون این مسأله شویی و ساماندهی نظام پولی و بانكی خود گامضد پول

شویی یك فوریتی المللی پولبه دنبال برگزاری همایش بین 82هنوز اقدام در خور توجهی انجام نشده است. با اینكه در سال 

شویی به تصویب رسید، اما با گذشت قریب به دو سال هنوز از تصویب نهایی آن خبری نیست. بودن لایحة قانونی مبارزه با پول

اکنون مبارزه با مفاسد اقتصادی به ویژه قاچاق کالا و ارز از چنان اهمیتی برخوردار شده که در سطح این در حالی است که هم

این جرایم، ساماندهی نظام پولی و بانكی از طریق وضع سران سه قوه مطرح است و بدیهی است یكی از طرق مؤثر مبارزه با 
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 شویی است.مقررات ضد پول

برداری روزافزون از فناوری پول و شویی سنتی حل نشده که با ظهور گسترده و بهرهاز سوی دیگر، هنوز مشكل جامعة ما با پول

اکنون دولتمردان ما بحث الكترونیكی کردن ، همبانكداری الكترونیك مواجه هستیم و همان گونه که در لابلای مطالب ذکر شد

کنند که به عنوان مثال در یك ( گرفته تا نظام پولی و بانكی را چنان با جدیت دنبال میE-governmentامور، از دولت )

 مشاهده  اند. هرچند حداقل آنچه که در ظاهرالمللی را در ابعاد مختلف آن برگزار کردهسال اخیر چندین همایش ملی و بین

ها تاکنون اقدام در خور توجهی صورت های خرد و کلان احتمالی از این حوزهشود این است که نسبت به سوء استفادهمی

  نگرفته است.

 برداری از فناوری اطلاعات و ارتباطات قرار دارد،رسد اکنون که جامعة ما، در مجموع در ابتدای راه بهرهبا این حال، به نظر می

اند که بالاجبار مندسازی آن اقدام کند. از طرفی، مباحث این حوزه چنان در هم تنیدهتر نسبت به قاعدهست هرچه سریعبهتر ا

گیری آن در نظر گرفت. بدیهی است وضع مقررات راجع به نحوه فعالیت و باید مجموع شرایط و اوضاع و احوال را در تصمیم

ها، های شخصی افراد در این شبكهای، نحوة حمایت از حریم خصوصی و دادهرایانهرسانی های اطلاعبرداری از شبكهبهره

لاین و مسایلی از این قبیل، ارتباط مستقیمی با وضع مقررات ضد مقررات حاکم بر تجارت الكترونیك و مبادلات مالی آن

 ترسازی اساسی صورت گیرد.شویی الكترونیكی دارد و همان طور که ملاحظه شد، ضروری است در ابتدا یك بسپول

الملل یك هماهنگی کامل بوجود آید. زیرا یكی کند که در عرصة بینالبته رعایت تمامی این مسائل زمانی تحقق عینی پیدا می

لاین نیز بوجود آورده، های مجرمانة آنهای فضای تبادل اطلاعات که مشكلاتی را برای رسیدگی به دیگر فعالیتاز ویژگی

سازد که در صلاح قضایی جهت رسیدگی به آنها مطرح میی بودن آن است که مسایلی را در زمینه تعیین مرجع ذیالمللبین

 المللی دارد.هماهنگی بین خودنیازبه جای

های رشد و پیشرفت را برداری مشروع و زمینهآخر سخن اینكه، توجه به این گونه مسایل زیربنایی علاوه بر اینكه موجبات بهره

تواند پیامدهای مخرب سیاسی، اجتماعی، فرهنگی و اقتصادی به هایی که میآورد و از سوء استفادهی آحاد جامعه فراهم میبرا

بخشد و بر همگان واضح است المللی نیز ارتقا میکند، وجهه و اعتبار جامعه را در عرصه بیندنبال داشته باشد جلوگیری می

 امروز تا چه حد از اهمیت برخوردار است.برخورداری از این ویژگی در دنیای 
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